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Introducere

Decizia nr. 512/2013! stabileste in sarcina furnizorilor de retele publice de comunicatii
electronice sau de servicii de comunicatii electronice destinate publicului obligatia implementarii unor
masuri de securitate (mijloace de natura administrativa, manageriala, tehnica sau juridica de
management al riscurilor, incluzand politici, actiuni, planuri, echipamente, facilitati, proceduri, tehnici
etc. menite sa elimine ori sa reduca riscurile privind securitatea si integritatea retelelor sau a
serviciilor de comunicatii electronice). Astfel, art. 3 al deciziei mentionate prevede:

(1) Furnizorii de retele publice de comunicatii electronice sau de servicii de comunicatii electronice
destinate publicului au obligatia de a lua toate masurile de securitate adecvate pentru a administra
riscurile la adresa securitatii retelelor si serviciilor de comunicatii electronice, astfel incat sa asigure
un nivel de securitate corespunzator riscului identificat si sa prevind sau sa minimizeze impactul
incidentelor de securitate asupra utilizatorilor si retelelor interconectate, avand in vedere cele mai
noi tehnologii si, acolo unde este cazul, de a colabora cu alti furnizori pentru implementarea acestor
masur.

(2) Furnizorii de retele publice de comunicatii electronice au obligatia de a lua toate masurile de
securitate necesare pentru a administra riscurile la adresa integritatii retelelor si serviciilor de
comunicatii electronice, in scopul garantarii integritatii retelelor si al asigurarii continuitatii furnizarii
serviciilor prin intermediul acestor retele si, acolo unde este cazul, de a colabora cu alti furnizori
pentru implementarea acestor masuri,

(3) Masurile minime de securitate pe care trebuie sa le stabileasca si sa le implementeze furnizorii,
astfel incat sa indeplineasca obligatia prevazuta la alin. (1) si, dupa caz, cea prevazuta la alin. (2)
vor viza cel putin domeniile identificate in anexa nr. 1.

(4) Furnizorii au obligatia de a evalua si, daca este cazul, de a actualiza masurile prevazute la alin.
(3) ori de céte ori este necesar, insa cel putin o datd la 12 luni,

Capitolele I, II si respectiv III ale Ghidului detaliaza cele trei obligatii aferente
managementului incidentelor cuprinse in Anexa nr.1 a Deciziei nr.512/2013. Scopul acestui Ghid
este de a oferi indrumari furnizorilor de retele si servicii de comunicatii electronice in vederea
implementarii unor masuri care sa respecte prevederile legale ale deciziei mentionate mai sus,
contribuind la imbunatatirea securitatii si integritatii retelelor si serviciilor de comunicatii electronice,
din perspectiva managementului incidentelor.

Ghidul oferd indrumari si recomandari privind implementarea anumitor masuri, insa alegerea
masurilor specifice apartine furnizorilor de retele si servicii de comunicatii electronice, care vor tine
cont in alegerea lor de factori precum rezultatele evaludrii riscurilor in cadrul organizatiei, ale
estimdrii impactului incidentelor asupra furnizarii serviciilor de comunicatii electronice, profilul
organizatiei (tipurile de retele si servicii oferite, numarul utilizatorilor de servicii, numarul conexiunilor
de acces etc.).

Managementul incidentelor implica dezvoltarea unei politici de management al incidentelor,
a unui set de procese si proceduri consistente, repetabile, masurabile si utilizarea unor mijloace
adecvate de natura administrativd, manageriala, tehnica sau juridica in vederea detectarii, analizei
si raspunsului la incidentele ce au loc in cadrul organizatiei si care afecteaza/pot afecta procesele si
obiectivele afacerii si implicit furnizarea retelelor si serviciilor de comunicatii electronice.

Aplicarea unor procese si proceduri corespunzatoare pentru protectia retelelor si serviciilor
de comunicatii electronice, acoperind resurse hardware, software (echipamente de retea, sisteme,
aplicatii etc.) si alte tipuri de resurse ce pot fi implicate in procesul furnizarii retelelor si serviciilor de
comunicatii electronice este menitd sa conduca la reducerea frecventei de aparitie a incidentelor in
cadrul organizatiei. Prevenirea incidentelor este de regula mult mai eficienta si mai putin costisitoare
decat raspunsul, reactia la acestea. Astfel, este de regula util ca organizatia sa-si orienteze activitatile
de tratare a incidentelor nu numai spre actiuni reactive, ci si spre eforturi proactive.

Ca si principiu general, activitatile de management al incidentelor trebuie corelate cu cele
implicate de managementul riscurilor. Astfel, inainte de implementarea unor masuri de securitate in

! http://www.ancom.org.ro/uploads/forms_files/decizie_2013_5121381320491.pdf
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domeniul managementului incidentelor, este necesara identificarea si evaluarea riscurilor cu care se
confruntd organizatia (risk assessment).

Este de asemenea util ca masurile pentru managementul incidentelor sa fie stabilite in acord
cu documente de standardizare si bune practici in domeniu. Pentru implementarea unor masuri in
domeniul managementului incidentelor pot fi utilizate (partial, total sau adaptat) documente si
publicatii de standardizare europene si/sau internationale precum:

- standarde ISC? (ISO/IEC 27035:2011 Information technology - Security techniques -
Information security incident management, ISO/IEC 27001:2013 Information technology - Security
techniques - Information security management systems — Requirements, ISO/IEC 27002:2013
Information technology - Security techniques - Code of practice for information security
management, ISO/IEC 27011:2008 Information technology - Security techniques - Information
security management guidelines for telecommunications organizations based on ISO/IEC 27002, ISO
22301:2012 Societal security - Business continuity management systems — Requirements etc. );

- standarde ITUVP (ITU-T X.1056 - Security incident management guidelines for
telecommunications organizations);

- standarde/ghiduri NIST? (de exemplu NIST SP 800-61 Incident Handling Guide);
- standarde/ghiduri/rapoarte E£7SF;

- ghiduri ISACAS;

- ghiduri/studii ENISA’

- standarde si recomandari eTOM?, ITIL®.

Avand in vedere potentialul impact al incidentelor asupra propriei organizatii si asupra
utilizatorilor finali, managementul incidentelor reprezinta un element important, fundamental pentru
asigurarea securitatii retelelor si serviciilor si este necesar sa i se acorde importanta cuvenita.

2 International Organization for Standardization

3 International Telecommunication Union

4 National Institute of Standards and Technology din Statele Unite ale Americii
5 European Telecommunications Standards Institute

6 Information Systems Audit and Control Association

7 European Union Agency for Network and Information Security

8 enhanced Telecom Operations Map

? Information Technology Infrastructure Library
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I. Procese si proceduri privind managementul incidentelor

Conform prevederilor punctului 1 din sectiunea ,,V. Managementul incidentelor” din Anexa
nr.1 la Decizia nr.512/2013, furnizorii de retele publice de comunicatii electronice sau de servicii
de comunicatii electronice destinate publicului au obligatia sd stabileasca procese si proceduri
pentru managementul incidentelor care afecteaza securitatea si integritatea retelelor si serviciilor
de comunicatii electronice (care sa vizeze raportarea interna, evaluarea, raspunsul la incidente si
escaladarea acestuia), inclusiv prin definirea rolurilor si responsabilitatilor.

Directiile principale ale managementului incidentelor vor fi trasate in cadrul unei politici
asociate ce va asigura cadrul pentru dezvoltarea masurilor in acest domeniu.

Conform bunelor practici in domeniu, organizatiile trebuie sa detind mijloace, instrumente,
capabilitati/resurse (tehnice, operationale etc.) necesare pentru a face fatda oricdror tipuri de
evenimente/incidente si/sau amenintari. Printre acestea se pot numara:

- sisteme de detectare a incidentelor (IDS'°, firewall, SIEM', 0SS, senzori, roboti etc.);
- mijloace/modalitati/mecanisme de comunicare/raportare a incidentelor;

- resurse software, hardware, informatii etc. pentru analiza incidentelor si rdaspunsul la
acestea (ex. statii de lucru, servere, echipamente de retea, sisteme de tip /ssue tracking,
documentatii ale echipamentelor);

- personal cu atributii in domeniul managementului incidentelor care sa aiba alocate roluri si
responsabilitati specifice.

Pentru eficientizarea managementului incidentelor se va stabili si implementa o schema ce
va cuprinde procese si proceduri documentate, bine structurate, aferente acestui domeniu. Procesele
se vor referi la ansamblul etapelor si activitdtilor implicate, iar pe baza acestora vor fi intocmite
proceduri aferente. Este recomandabil ca procesul de management al incidentelor sa includa
urmatoarele etape:

detectarea si raportarea interna,

analiza si evaluarea (inclusiv triere si decizie),

raspunsul la incidente si recuperarea in urma incidentelor,

evaluarea si actualizarea masurilor privind managementul incidentelor.

Activitatea de detectare si raportare implica monitorizarea sistemelor/retelei/serviciilor.
Incidentele trebuie detectate si raportate in timp util pentru a facilita un raspuns eficient.

Analiza si evaluarea incidentelor implica analiza severitatii si impactului incidentelor asupra
proceselor afacerii, implicit asupra furnizarii retelelor si serviciilor de comunicatii electronice. Aceasta
etapa permite personalului responsabil cu raspunsul la incidente sa stabileasca prioritatile de raspuns
si sa determine impactul/efectele incidentelor.

Raspunsul inseamna remedierea eficientd, in timp util a incidentelor. Recuperarea in urma
incidentelor presupune restabilirea proceselor organizatiei, sistemelor/retelei/serviciilor afectate in
parametrii normali de functionare.

Politica si schema de management al incidentelor, precum si capabilitdtile tehnice si
operationale asociate trebuie evaluate si actualizate ori de cate ori este necesar, in urma unor
incidente majore sau pe baza actelor normative aplicabile, dar cel putin o data la 12 luni, conform
prevederilor art.3, alin (4) din Decizia nr. 512/2013.

Pot fi deprinse multe lectii in urma incidentelor astfel incat organizatia poate imbunatati
masurile de securitate pentru prevenirea altor incidente, inclusiv schema de management al
incidentelor, cat si pentru o mai buna abordare a proceselor implicate.

10 Intrusion Detection System
1 Security Information and Event Management
12 Operations Support Systems
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1. Politica de management al incidentelor

Pentru implementarea coerenta si sistematicd a managementului incidentelor, este necesar
sa se Intocmeasca un document privind political> de management al incidentelor in cadrul
organizatiei. Aceasta politica are rolul de a crea cadrul activitatilor de management al incidentelor
ce va sta la baza implementarii masurilor specifice de securitate, de catre echipa de raspuns la
incidente (capitolul 2), definite prin schema de management al incidentelor de securitate (capitolul
3). La redactarea documentului se va tine cont de rezultatele unui proces premergator de evaluare
a riscurilor de securitate, mentionat in cadrul sectiunii I din Anexa nr. 1 la Decizia nr. 512/2013.

Documentul de politicd de management al incidentelor poate face parte din documentul de
politica de securitate a organizatiei mentionat in cadrul sectiunii I de mai sus.

Dupa aprobarea de catre conducere, politica va fi disponibila intregului personal si dupa caz
altor parti.

Se recomanda ca politica de management al incidentelor in cadrul organizatiei sa cuprinda o
descriere sumara a anumitor aspecte precum:

a) importanta procesului de management al incidentelor pentru organizatie si angajamentul
conducerii organizatiei in sprijinirea managementului incidentelor;

b) scopul, obiectivele si domeniul de aplicare a politicii (cui se aplica, in ce conditii etc.);

¢) definirea unor termeni specifici, incadrabili in contextul managementului incidentelor (de
exemplu eveniment, incident, incident minor/major/critic, amenintare, vulnerabilitate, rdspuns,
escaladare, situatie de urgentd)!*;

d) modul de detectare, raportare si colectare a informatiilor despre evenimentele ce
afecteaza sau care pot afecta securitatea, inclusiv prin corelarea acestor procese cu tipuri de
incidente frecvente/predictibile; descrierea va cuprinde un sumar al tipurilor de evenimente posibile,
modalitatile/conditiile de detectare si raportare interna a acestora, precum si indrumari privind
detectarea si raportarea unor evenimente noi/impredictibile; descrierea poate cuprinde si un sumar
al tipurilor de vulnerabilitati si a modului de raportare si tratare a acestora;

e) modul de analiza si evaluare (incluzand triere, prioritizare) a incidentelor;
f) activitatile ce trebuie intreprinse in vederea initierii rdspunsului la incidentele confirmate;

g) necesitatea inregistrarii tuturor activitatilor desfasurate in vederea unor analize ulterioare
si pastrarea sigura a evidentei privind incidentele inregistrate;

h) activitati post-incident incluzand evaluarea incidentelor si imbundtatirea proceselor si
procedurilor din cadrul schemei de management al incidentelor;

i) activitdtile de identificare, raportare si tratare a vulnerabilitatilor;

j) documentatia schemei de management al incidentelor (proceduri, formulare de raportare
a incidentelor etc.);

k) personalul care se ocupa de managementul incidentelor/echipa de raspuns la incidente,
care poate cuprinde:

e structura organizatoricd a personalului cu atributii in domeniul managementului
incidentelor (a echipei de raspuns), inclusiv prin definirea rolurilor si responsabilitatilor
pentru detectare si raportare internd, evaluare/triere si decizie, raspuns, escaladare,

13 Politica” desemneaza intentiile si directiile de actiune ale unei organizatii exprimate in mod oficial de catre conducere (ISO/IEC 27000).
4 Conform deciziei nr. 512/2013, un incident reprezintd acel eveniment care poate afecta sau ameninta, direct ori indirect, securitatea si
Integritatea retelelor si serviciilor de comunicatii electronice; efectele cauzate de lucrarile de intretinere a retelej, programate si anuntate
din timp utilizatorilor, nu sunt considerate incidente.

Amenintarea reprezinta o posibild incalcare a securitatii (I7U-T E.408).

O vulnerabilitate este un defect sau o slabiciune a unei resurse sau grup de resurse care poate fi exploatatd de una sau mai multe
amenintari. Vulnerabilitatea este acea slabiciune in proiectarea, implementarea, operarea sau controlul intern al unui proces care ar putea
expune sistemul la amenintdri.

7/50



comunicare a informatiilor despre incidente, mentinerea relatiei cu parti externe
organizatiei etc.;

e caracteristici ale personalului cu atributii in domeniul managementului incidentelor, din
punct de vedere al obiectivelor, ariei de activitate si activitatilor principale ale acestora;

e nivelele de autoritate ale echipei;
e relatia cu personalul organizatiei si cu alte parti;

[) mecanismele, resursele, capabilitdtile ce asigura suportul necesar (tehnic, operational
etc.);

m) programul de constientizare si instruire in domeniul managementului incidentelor;
n) procesul de diseminare a informatiilor despre incidente unor parti externe;

0) actele normative ce trebuie respectate si alte aspecte legale ce trebuie luate in
considerare.

2. Echipa de raspuns la incidente
2.1. Structura echipei

In cadrul organizatiei trebuie s& existe personal care s3 se ocupe de incidentele petrecute pe
intreaga durata a acestora (pe parcursul Ghidului, aceasta va fi denumita echipa de raspuns la
incidente). Scopul echipei de raspuns la incidente este de a asigura capabilitatile necesare pentru
analiza, raspunsul la incidente si imbunatatirea masurilor de securitate in urma incidentelor petrecute
si pentru coordonarea, diseminarea informatiilor, precum si alte activitati implicate in managementul
incidentelor.

Dimensiunea, structura, componenta echipei de raspuns la incidente trebuie sa fie in
concordantd cu profilul organizatiei (ex. organizatii de dimensiune redusd, medie, mare).

Din punct de vedere structural, echipele de raspuns pot fi de tipul:

- echipa unicd/centrala de raspuns (ex. pentru organizatii de dimensiune medie si cu
diversitate redusa a resurselor acesteia);

- mai multe echipe de raspuns, cu roluri distribuite pe anumite segmente ale organizatiei;
aceste echipe vor fi coordonate de o singura entitate (ex. pentru organizatii de dimensiuni mari si
medii);

- personal responsabil cu raspunsul la incidente, implicat si in alte activitati (ex. pentru
organizatii de dimensiune redusa).

Tinand cont de caracteristicile organizatiei (serviciile de comunicatii electronice furnizate,
complexitatea retelei, frecventa si impactul incidentelor si tipul activitatilor ce trebuie desfasurate in
cazul producerii incidentelor), in stabilirea echipei de raspuns organizatia trebuie sa decida asupra:

- tipului de echipa necesara (dedicatd sau implicata si in alte activitati);

- necesitatii disponibilitatii membrilor echipei de raspuns (de exemplu 24/7) astfel incat
echipa de raspuns sa fie capabild sa efectueze in timp util actiunile de management al incidentelor
(disponibilitatea in timp real pentru raspunsul la incidente scade impactul potential al acestora);

- costurilor implicate in stabilirea si mentinerea unor capabilitdti pentru raspunsul la
incidente;

- expertizei necesare echipei de raspuns la incidente (ex. tratarea incidentelor poate necesita
cunostinte tehnice specializate).

In cazul organizatiilor de dimensiuni mari, se recomanda stabilirea unui compartiment dedicat
pentru raspunsul la incidente in cadrul organizatiei. In cadrul acestora existd de reguld un
compartiment ce se ocupa de operarea retelei, dar care are si atributii in domeniul raspunsului la

incidente - Centrul de Operatiuni de Retea (NOC). Acesta poate desfasura de exemplu activitati de
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monitorizare a retelelor si de gestionare a incidentelor de retea. Personalul din NOC are roluri in
dispecerizarea alarmelor din teritoriu, escaladarea problemelor catre linia necesara de suport,
interactiunea cu echipele locale de suport tehnic etc.. Mai multe informatii despre activitatea unui
NOC se regdsesc in partea a doua a Ghidului (II. Sistem de detectare a incidentelor), in capitolul
dedicat.

In acelasi timp, in functie de severitatea incidentului, pot fi necesare mai multe nivele de
suport pentru tratarea sa (de exemplu nivelul 1 de suport — departamentul IT al organizatiei, nivelul
2 de suport — alte departamente tehnice, nivelul 3 de suport — producatorii de echipamente si
dezvoltatorii de solutii software). Pentru eficientizarea procesului de management al incidentelor,
fiecarui nivel de suport ii vor fi asociate serviciile/activitatile necesare pentru managementul
incidentelor.

Echipa de rdspuns poate cuprinde angajati ai organizatiei sau organizatia poate externaliza
anumite sau toate activitatile de raspuns la incidente.

Constientizarea si instruirea personalului sunt utile pentru succesul unei abordari structurate
si planificate a procesului de management al incidentelor. Echipa de raspuns la incidente trebuie sa
detind cunostinte adecvate tratarii eficiente a incidentelor. Grupurile de persoane direct implicate in
managementul incidentelor pot necesita nivele diferite de instruire in functie de tipul, frecventa
interactiunii cu schema de management al incidentelor. Se recomanda ca programul de instruire sa
cuprinda, pe langa sesiunile teoretice, si exercitii practice, simuldri, testari privind schema de
management al incidentelor pentru persoanele cheie implicate in proces.

2.2. Roluri si responsabilitati

Echipa de raspuns la incidente va respecta politicile, procedurile operationale, instructiunile
de lucru in vigoare, aferente mangementului incidentelor, ce sunt stabilite in cadrul organizatiei.

Aceasta trebuie sa aiba responsabilitatea tratarii oricaror tipuri de incidente, indiferent de
cauza (exemple ale tipurilor de cauza ale incidentelor pot fi eroare umand, eroare de sistem —
hardware sau software, fenomen natural, actiune rau intentionatd, cauza externd/parte terta'®) si
de alte caracteristici. O echipa de raspuns trebuie sa fie autorizata sa ia decizii imediate cu privire la
modul de rezolvare a unui incident, sd aiba calificarea necesara si competenta de analiza si sinteza
pentru diagnosticarea si remedierea incidentelor.

Echipa de rdspuns la incidente trebuie sa decida imediat asupra modului de tratare a
incidentelor, sa acorde sprijin prin facilitarea interactiunii cu alte compartimente sau parti externe,
sa utilizeze lectiile invatate in urma incidentelor pentru prevenirea altor incidente similare.

2.3. Servicii

Serviciile reprezinta acele activitdti ce vor fi desfasurate de cdtre echipa de rdspuns la
incidente, conform rolurilor si responsabilitatilor ce fi revin, in vederea managementului incidentelor.
Crearea echipei de raspuns la incidente implica si decizia asupra serviciilor pe care aceasta le va
desfasura, prin definirea si descrierea acestor servicii. Serviciile vor urmari obiectivele afacerii,
implicit furnizarea retelelor si serviciilor de comunicatii electronice.

Serviciile ce pot fi desfasurate de echipa de raspuns la incidente pot fi de detectare a
evenimentelor/incidentelor, amenintarilor sau vulnerabilitatilor, de analiza, de evaluare si triere a
incidentelor, de lansare a unor actiuni de raspuns sau de escaladare. De asemenea, pregatirea,
implementarea, testarea instrumentelor si sistemelor necesare managementului incidentelor sunt
servicii ce pot fi asigurate de echipa de rdspuns la incidente. In vederea imbunatatirii nivelului de

15 O definire a acestor tipuri de cauze ale incidentelor, precum si exemple pentru fiecare categorie se regasesc in Ghidul de raportare a
incidentelor cu impact semnificativ asupra furnizarii retelelor si serviciilor de comunicatii electronice, care este disponibil pe site-ul ANCOM,
la adresa: http://www.ancom.org.ro/uploads/links_files/20141219_GHID_DE_RAPORTARE_A_INCIDENTELOR.pdf
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securitate in cadrul organizatiei, echipa poate oferi celorlalti angajati indrumari privind incidente,
vulnerabilitati, amenintari, precum si instruire si constientizare in domeniu.

Aceste servicii pot fi reactive, proactive sau se pot referi la managementul calitatii securitatii.
Serviciile reactive reprezinta activitatile principale ale echipei si sunt declansate de vulnerabilitati,
evenimente sau incidente detectate. Serviciile proactive asigurd pregatirea pentru evenimente si
incidente, avand ca scop reducerea numarului de evenimente si incidente inregistrate. Serviciile
privind managementul calitatii securitatii maresc aria serviciilor reactive si proactive si pot fi asigurate
(si) de alte compartimente ale organizatiei.

O listd a serviciilor echipei de raspuns la incidente se gdseste in Anexa nr.1 la prezentul Ghid.
Lista redata nu este exhaustiva, aceasta sintetizeaza activitatile principale, potentiale ale unei echipe
de raspuns la incidente.

2.4. Colaborare

Echipa de rdspuns la incidente trebuie sa colaboreze cu intreg personalul organizatiei pentru
a detecta, investiga si rezolva incidentele. In acest sens, datele de contact ale membrilor echipei
trebuie sa fie disponibile intregii organizatii.

Pentru analiza incidentelor si gdsirea unei solutii de remediere, membrii echipei de raspuns
vor solicita, acolo unde este necesar, informatii de la diverse compartimente ale organizatiei.

De asemenea, pentru o derulare operativa a etapei de raspuns la incidente este necesara
identificarea din timp a grupurilor din organizatie cu care se va coopera pe parcursul deruldrii
acesteia (ex. management, departamente precum IT, juridic, relatii publice, departamente tehnice
specializate — de exemplu departamente ce se ocupd cu operarea si mentenanta retelei).

Intre partile implicate in managementul incidentului (inclusiv managementul organizatiei)
trebuie sa existe un proces de comunicare eficientd, astfel incat membrii implicati sa fie informati cu
privire la statusul incidentelor, despre actiunile desfasurate in diverse etape ale intregului proces de
management al incidentelor. Astfel, trebuie sa existe reguli de comunicare pe toata durata unui
incident care sa cuprinda si stabilirea unor mijloace de comunicare (ex. e-mail, telefonic, SMS,
conferinte telefonice, intruniri de urgenta). Mesajele transmise intre parti trebuie sa fie clare,
complete. Acolo unde este cazul, persoanele care preiau incidentele spre rezolvare de la alte
persoane (ex. in cazul schimburilor de turd) vor primi toate informatiile necesare din partea
persoanelor initiale. Nu in ultimul rand, trebuie mentinuta o colaborare eficientd intre personalul
echipei de rdspuns la incidente aflat in locatii diferite (ex. intre persoanele aflate la sediul organizatiei
si cele din teren).

De asemenea, trebuie stabilite relatii intre echipa de raspuns la incidente si parti externe
organizatiei (inclusiv autoritati publice responsabile) care ar putea contribui la solutionarea
incidentelor si/sau la minimizarea efectelor acestora. Astfel, trebuie stabilite reguli privind relatia
echipei de raspuns la incidente cu partile externe relevante care sa se refere si la comunicarea
informatiilor despre incidente. Masurile privind comunicarea informatiilor despre incidente unor parti
externe sunt tratate in partea a treia a acestui Ghid (III. Proceduri si planuri de comunicare).

3. Schema de management al incidentelor

Conducerea organizatiei trebuie sa stabileasca obiectivele managementului incidentelor.

Pentru o tratare cat mai eficientd a incidentelor, organizatia trebuie sa detind o schema de
management al incidentelor. Organizatia se va asigura cd schema de management al incidentelor
este In concordanta cu politica de management al incidentelor si cuprinde detalierea proceselor si
procedurilor implicate in managementul incidentelor. Astfel, schema de management al incidentelor
stabilitd in cadrul organizatiei trebuie sa cuprinda procese si proceduri documentate, detaliate,
menite sa asigure detectarea, analiza, clasificarea, prioritizarea si raspunsul la evenimente, incidente
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si vulnerabilitati ce afecteaza sau pot afecta procesele si obiectivele afacerii, implicit securitatea si
integritatea retelelor si serviciilor de comunicatii electronice.

Schema va cuprinde inclusiv definirea rolurilor persoanelor responsabile cu managementul
incidentelor si asignarea acestor roluri unor persoane/grupuri de persoane adecvate din interiorul
organizatiei si/sau din exterior (membrii echipei de rdspuns la incidente si colaboratori). Conducerea
organizatiei trebuie sa se asigure cd cei raspunzatori de managementul incidentelor inteleg
prioritatile organizatiei referitoare la tratarea incidentelor.

Responsabili pentru activitatile cuprinse in schema pot fi utilizatori si/sau administratori ai
sistemelor, membri ai echipei de rdspuns la incidente, conducerea organizatiei etc.. Aceste persoane
pot fi implicate si in activitatile post-incident, precum luarea unor masuri pentru cresterea nivelului
de securitate si prevenirea incidentelor similare, respectiv imbunatdtirea schemei de management
al incidentelor. Pot exista situatii in care anumite etape ale schemei (de exemplu detectarea
evenimentelor de securitate) sa intre n responsabilitatea unor parti externe organizatiei (contractori
asociati, furnizori de utilitati etc.).

Schema de management al incidentelor poate contine informatii sensibile. Stabilirea
proceselor si procedurilor din cadrul schemei se va realiza tinandu-se cont de confidentialitatea
informatiilor.

3.1 Procese corespunzatoare schemei de management al incidentelor

Organizatia trebuie sa dezvolte procese privind managementul incidentelor, care sa descrie
activitatile ce trebuie desfasurate pentru rezolvarea incidentelor aparute si pentru prevenirea
aparitiei/reaparitiei acestora. Un proces poate contine unul sau mai multe subprocese.

Fluxul tratdrii incidentelor poate diferi de la un incident la altul in functie de tipurile de retele,
servicii, echipamente, sisteme, aplicatii, tehnologii implicate/impactate. In functie de tipul
incidentelor (cauze ce au declansat incidentul, resurse afectate, parti implicate in procesul de
raspuns etc.), doua sau mai multe incidente pot implica procese diferite sau activitati diferite pentru
acelasi proces.

Organizatia trebuie sa se asigure ca functionarea sistemelor utilizate pentru managementul
incidentelor este independentd de functionarea altor sisteme/echipamente implicate in furnizarea
retelelor si serviciilor de comunicatii electronice.

Mijloacele/sistemele tehnice utilizate in procesul de management al incidentelor trebuie
testate periodic (inclusiv testarea periodicd a echipamentelor de rezerva - back-up).

Printre procesele corespunzdtoare schemei de management al incidentelor sunt identificate
cele detaliate in continuare (detectare si raportare, evaluare/triere si decizie, raspuns, escaladare,
colectarea informatiilor despre incidente si pastrarea evidentei acestora).

3.1.1 Detectare si raportare

Acest proces poate cuprinde subprocese precum:
a) monitorizarea proactiva a indicatorilor specifici

Informatiile despre amenintari, riscuri, vulnerabilitati pot fi colectate proactiv, prin
monitorizarea si analiza unor indicatori ce pot semnala posibilitatea producerii unor incidente sau
posibilitatea exploatarii unor vulnerabilitati. Astfel de informatii prin intermediul carora se pot preveni
sau detecta anumite evenimente sau comportamente neobisnuite ale retelei sau sistemelor
informatice pot proveni, de exemplu, din monitorizarea alarmelor din retea, a traficului si a log-urilor.
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Evenimentele pot fi detectate prin mijloace automate precum sisteme de monitorizare a
retelei, firewall-uri, IDS-uri, sisteme de detectare a codului malitios, sisteme de management al
securitatii, motoare/sisteme de corelare a evenimentelor, urmarirea dezvoltarii tehnologiei'® etc..

Monitorizarea proactiva a indicatorilor specifici presupune totodata si analiza indicatorilor
monitorizati.

Prevenirea sau detectarea evenimentelor se poate realiza prin observarea unor
aspecte/indicatori specifici de ordin:

- tehnic (de exemplu pe baza schimbarii starii normale de functionare a unui sistem/element
de retea prin observarea unor reactii codificate ale diferitelor sisteme de management al retelei -
mesaje catre sisteme de monitorizare, semnalizari acustice si optice etc.);

- fizic (de exemplu observarea unor deficiente de securitate fizica);

- procedural (de exemplu prin analiza unor date statistice generate de sisteme
dedicate/instrumente statistice, pe baza unor indicatori de performanta prestabiliti) etc..

Disfunctionalitdtile sau alte comportamente anormale ale sistemelor/retelelor/serviciilor
trebuie atent analizate, intrucat acestea pot constitui indicii ale unor atacuri la adresa securitatii sau
o incdlcare reald a securitdtii si trebuie, prin urmare, raportate ca evenimente de securitate.

Degradarea calitdtii este un factor important in detectarea incidentelor de securitate.
Mesajele de avertizare/alertele privind scaderea performantei unor servicii, sisteme sau echipamente
sunt indicatori ai unor posibile incidente. Aceste mesaje pot proveni de exemplu din reprezentari
grafice ale traficului, scripturi, depasiri ale unor praguri prestabilite cu privire la activitatea unor
sisteme.

b) identificarea/detectarea aparitiei evenimentelor/vulnerabilitatilor (automat sau prin
intermediul personalului);

Detectarea se referd la activitatile asociate identificdrii evenimentelor/vulnerabilitdtilor si
monitorizarii retelei, insa nu se limiteaza la acestea. Persoana din organizatie ce a detectat
evenimentul de securitate (indiferent de mijloacele de detectare) va initia procesul de detectare si
raportare.

Informatiile despre evenimente pot fi colectate reactiv, prin primirea unor rapoarte/notificari
din partea unor surse interne sau externe (automat si/sau prin intermediul personalului).
Evenimentele de securitate pot fi detectate din interiorul organizatiei (de cdtre personal), insa pot
exista cazuri in care acestea pot fi detectate din exterior (prin intermediul utilizatorilor de retele si
servicii de comunicatii electronice, altor furnizori de retele si servicii de comunicatii electronice
interconectati etc.).

Identificarea evenimentelor si vulnerabilitdtilor se poate face cu ajutorul sistemelor de
monitorizare a echipamentelor, aplicatiilor, prin accesul direct pe echipamentele de retea, prin
urmadrirea retelei prin intermediul unor sisteme software dedicate, prin primirea in mod automat a
unor informatii provenite de la senzori, roboti etc..

Personalul organizatiei trebuie instruit cu privire la actiunile ce trebuie intreprinse atunci cand
observa un eveniment. Persoanele care nu fac parte din echipa de raspuns la incidente nu trebuie
sa incerce actiuni pe cont propriu pentru confirmarea sau rezolvarea evenimentelor observate.

c) raportarea aparitiei evenimentelor/vulnerabilitatilor;

Organizatia trebuie sa apeleze la un proces de raportare internd a
evenimentelor/vulnerabilitatilor.

Raportarea acestora trebuie sa fie responsabilitatea fiecarui utilizator al resurselor
organizatiei si trebuie realizata indiferent de circumstante.

Mecanismul de raportare trebuie sa fie cat mai usor, accesibil si disponibil angajatilor.
Informatiile pot fi transmise sub forma de raport, alerta, notificare etc.. Raportarea se va face, dupa
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caz, prin mijloace bine definite (de exemplu prin e-mail, SMS sau folosind o aplicatie interna).
Evenimentele/vulnerabilitdtile se pot raporta de exemplu prin completarea unui formular de
raportare internda a acestora sau prin intermediul unei platforme dedicate de ticketing (prin
intermediul careia se poate vizualiza statusul lor in diferite etape).

Atat acuratetea informatiilor, cat si promptitudinea completarii acestora sunt importante.
Informatiile cuprinse in raportare trebuie sa permita pe cat posibil localizarea evenimentului (din
punct de vedere al serviciilor de comunicatii afectate, al resurselor afectate si al locatiei acestora in
cadrul retelei etc.) si sa contina cel putin data si ora observarii/producerii evenimentului, o scurta
descriere a acestuia, persoana care |-a observat, echipamentele afectate. Dacd la momentul
detectarii evenimentului/vulnerabilitatii nu sunt disponibile toate informatiile ce il/o definesc,
formularul va fi transmis cu datele avute la dispozitie, urmand ca acestea sa fie completate si
comunicate persoanelor corespunzatoare imediat ce sunt disponibile.

Se recomanda raportarea evenimentelor suspecte chiar daca ulterior acestea nu se confirma
ca fiind incidente reale.

Totodata trebuie stabilite partile care primesc notificdrile despre evenimente (membrii echipei
de raspuns la incidente, conducerea adecvata etc.). Evenimentele pot fi notificate unor
persoane/grupuri de persoane diferite, in functie de tipul acestora. Astfel, pentru fiecare tip de
eveniment, se poate desemna o persoand sau un grup de persoane de contact, responsabil cu
primirea informatiilor despre evenimentele respective.

In vederea unui management eficient al evenimentelor/vulnerabilititilor, trebuie ca angajatii
sa cunoascd procesul de raportare. Se recomanda realizarea unor indrumari/ghiduri privind
raportarea diverselor tipuri de evenimente/vulnerabilitati. Intreg personalul trebuie sa cunoasca
formatul si modalitatea de raportare a evenimentelor/vulnerabilitdtilor. Atunci cand insdsi
mecanismele destinate comunicarii informatiilor despre eveniment/vulnerabilitate sunt sau pot fi
afectate, se vor utiliza mijloace alternative (de exemplu daca serverul de e-mail este afectat de
eveniment, se vor utiliza alte mijloace de raportare).

d) primirea rapoartelor privind evenimente/vulnerabilitati;

Primirea rapoartelor despre evenimente/vulnerabilitdti va fi confirmatd de catre persoanele
responsabile din cadrul echipei de rdspuns la incidente. Pot fi necesare procese de feedback adecvate
pentru ca cei care raporteazd evenimente/vulnerabilitati sa fie informati in privinta statusului
acestora sau a rezultatelor dupa ce problema a fost rezolvata si inchisa. De asemenea, pe durata
evenimentului, pot fi necesare mai multe interactiuni intre echipa care se ocupa de tratarea
evenimentului/vulnerabilitatii si persoana care |-a notificat/observat. Dupa caz, echipa de raspuns la
incidente va solicita informatii suplimentare de la persoanele care le-au notificat.

e)  directionarea evenimentelor/vulnerabilitatilor catre etapa/procesul de
evaluare/triere si decizie;

Notificarile continand informatii despre evenimente/vulnerabilitati detectate vor fi transmise
etapei urmatoare a managementului incidentelor in vederea evaludrii/trierii si deciziei asupra
actiunilor de remediere ce trebuie intreprinse.

f) realocarea unor evenimente unor domenii externe procesului de management al
incidentelor daca este cazul si inchiderea evenimentelor nedirectionate cdtre etapa
urmatoare.

Unele evenimente pot fi rezolvate local, imediat de cdtre personalul echipei de raspuns.
Totodata, unele alerte/alarme se pot dovedi a fi false. In acest sens, trebuie sa existe reguli pentru
identificarea acestor alarme false si pentru inchiderea corespunzatoare a evenimentelor deja
solutionate. Acele evenimente care exced aria procesului de management al incidentelor vor fi
atribuite domeniilor corespunzatoare.
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3.1.2 Evaluare/triere si decizie

Procesul de evaluare/triere si decizie se refera la actiunile ce trebuie intreprinse dupa
detectarea evenimentelor/vulnerabilitdtilor in vederea determinarii eventualelor incidente si
asigurarii unui raspuns rapid, eficient si organizat. Determinarea impactului incidentului asupra
furnizarii retelelor si serviciilor de comunicatii electronice, asupra proceselor afacerii pe baza
incadrarii acestuia in anumite categorii (de exemplu incidente minore, majore, critice) conduce, de
reguld, la decizii asupra solutiilor de remediere, modului de prioritizare a actiunilor de raspuns,
asupra nivelelor necesare de escaladare a raspunsului la incident.

Acest proces poate cuprinde subprocese precum:

a) analiza si evaluarea initiala a evenimentelor/incidentelor/vulnerabilitatilor
detectate;

Zilnic intr-o organizatie este posibil sa apara foarte multi indicatori ai unor evenimente. Astfel,
este necesar un proces (recomandabil automat) de analiza initiald a acestor semne care sa permita
selectarea evenimentelor de interes in vederea revizuirii de catre personalul adecvat (pentru
automatizarea procesului de analiza, poate fi utild folosirea unui instrument software de corelare a
evenimentelor). Organizatia se va asigura ca toate incidentele vor fi supuse unei evaluadri initiale
pentru a determina impactul asupra furnizarii retelelor si serviciilor de comunicatii electronice.

Dupa aparitia unei alarme sau a unor informdri care pot indica prezenta unui incident, este
necesara o diagnosticare preliminara, corelare a informatiilor disponibile, inclusiv a celor din
sistemele de baza implicate, dar si din sistemele auxiliare (ex. climatizare, alimentare cu energie
electricd) pentru stabilirea cauzei. Este posibil ca unele incidente (minore) sa poata fi rezolvate la
aceasta etapa de personalul care primeste notificari.

Se recomanda analiza si filtrarea imediatd, automata, a alarmelor, pe baza unor grile de
evaluare (impact, severitate etc.).

b) strangerea informatiilor despre incidente

Informatiile primite de la persoana/persoanele care au observat/notificat incidentul trebuie
completate cu alte informatii relevante. Acestea vor fi colectate dupa caz de la alarme, log-uri, fisiere
etc..

c) diagnosticarea incidentelor (stabilirea cauzei);

Diagnosticarea incidentelor se refera la determinarea cauzelor care au dus la producerea
acestora. Stabilirea cauzei incidentului ajuta la selectarea fluxului de actiuni care sunt necesare
pentru remedierea sa. Pentru diagnosticarea unui incident, trebuie sa se analizeze caracteristicile si
circumstantele producerii sale. Fluxul de actiuni urmatoare poate fi stabilit mai usor daca este vorba
de o cauza cunoscuta sau observatd la alte incidente trecute.

Pentru orice incident petrecut in retea, personalul specializat trebuie sa analizeze cauzele care au
dus la aparitia sa. De multe ori, aceasta nu este evidentd, cazuri in care se vor analiza informatiile
despre incident prin corelare cu alte evenimente pentru a se determina cauza initiald (root cause) si
efectele subsecvente.

Printre cauzele incidentelor se pot regasi:

- fenomene naturale/conditii meteorologice nefavorabile (ex. caderi masive de zdpada,
inundatii etc.);

- erori de sistem (de exemplu defectarea unor echipamente la nivel hardware sau software);
- erori umane (de exemplu erori in configurarea unor echipamente);

- actiuni rau intentionate (de exemplu atacuri DoS/SSoS, infiltrarea de malware, vandalism,
furturi si distrugeri ale cablurilor de cupru si fibra opticd);

- cauze externe/parti terte (probleme datorate utilitatilor, de exemplu referitoare la
alimentarea cu energie electrica — lipsa tensiunii in retea/intreruperi si defectiuni ale surselor de
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alimentare cu energie electrica, blocarea unor echipamente din cauza variatiilor tensiunii electrice,
lucrari efectuate de terti etc.).

Diagnosticarea poate implica incadrarea incidentelor in anumite categorii (de exemplu
incidente de retea, incidente informatice, incidente datorate alimentarii cu energie electrica etc.).

d) identificarea resurselor real sau potential afectate, precum si localizarea acestora

Analiza incidentului cuprinde si identificarea resurselor ce sunt sau pot fi afectate, cu
localizarea cat mai precisa a acestora (la nivel de sisteme, echipamente, componente ale sistemelor,
echipamentelor etc.). Se recomanda intocmirea si actualizarea permanenta a unei liste cu
resursele/echipamentele ce pot fi afectate de fiecare tip de incidente. O exemplificare in acest sens
este redata in continuare!’:

1. Statii de baza si controlere mobile (BTS, BSC, NodeB, eNodeB, RNC, MME, ANDSF, PCRF);
2. Centre de comutatie in retele mobile (MSC, SGSN, GGSN, PGW, SGW, ePDG sau similar);
3. Registrii de localizare in retele mobile (HLR, VLR, HSS, AuC sau similar);

4. Centre de mesagerie mobila (SMSC, MMSC);

5. Routere si switch-uri IP (DSLAM, BRAS, Metro router, Metro switch, router, switch, EDGE router,
IP PBX, Core router sau similar);

6. Echipamente din noduri de transmisiune (echipamente de modulatie/demodulatie, echipamente
de multiplexare/demultiplexare pe tehnologie SDH, PDH, DWDM, sau similar);

7. Centre de comutatie n retele fixe (Centrald locald/de tranzit/nationald/internationald, soft switch,
server de gestiune a abonatilor);

8. Puncte de interconectare (IXP, POI etc.);

9. Servere de adresare (DHCP, DNS);

10. Sisteme de securitate (IDS, IPS, AAA, LDAP, VPN, firewall etc.);

11. Platforma de taxare;

12. Componente/Platforme de servicii (IPTV, VoIP, IMS, STP, SCP etc.);

13. OSS (Operations Support Systems) si BSS (Business Support Systems);

14. Sisteme de retentie a datelor si interceptare legala a comunicatiilor;

15. Centre de retransmisie de programe media audiovizuale liniare (head-end);

16. Echipamente din reteaua de distributie a serviciilor de retransmisie de programe media
audiovizuale liniare (amplificatoare, distribuitoare, etc.);

17. Medii de transmisiune: cabluri (cablu torsadat, cablu coaxial, cablu fibra optica etc.), radio (link-
uri radio, microunde etc.);

18. Echipamente auxiliare (de alimentare/de backup cu energie electricd, sisteme de rdcire etc.).

e) determinarea/evaluarea impactului incidentelor folosind o clasificare/scala*® agreata
(bazata pe definirea unor trepte de severitate) si clasificarea/incadrarea acestora in
anumite categorii (de exemplu incidente — minore, majore, critice);

Pentru incadrarea evenimentelor in anumite categorii, trebuie sa se determine impactul lor
asupra retelei de comunicatii, asupra utilizatorilor de servicii, asupra proceselor afacerii. Pentru
estimarea impactului unui incident se pot utiliza grile de incadrare. Determinarea impactului trebuie
sa tina cont de amploarea evenimentului petrecut (de exemplu din punct de vedere al numarului de
conexiuni/utilizatori real sau potential afectati, al duratei incidentelor, al zonelor geografice afectate,
al afectarii apelurilor de urgenta sau al resurselor hardware sau software afectate - echipamente de
retea, sisteme informatice etc.).

17 Aceasta lista de resurse si echipamente este utilizatd de furnizorii de retele si servicii de comunicatii electronice in raportarea incidentelor
cu impact semnificativ cdtre ANCOM, conform Ghidului de raportare a incidentelor cu impact semnificativ asupra furnizdrii retelelor si
serviciilor de comunicatii electronice, disponibil pe pagina web a Autoritatii, la adresa:
http://www.ancom.org.ro/uploads/links_files/20141219_GHID_DE_RAPORTARE_A_INCIDENTELOR.pdf

18 criteriu de evaluare a impactului stabilit in cadrul managementului riscurilor
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De exemplu, evaluarea impactului unui incident care a afectat servicii mobile de comunicatii
electronice poate cuprinde activitati precum identificarea site-urilor afectate de incident, a ariei
geografice acoperite de aceste site-uri, distributia in timp a traficului estimat pentru o perioada de
timp stabilita, identificarea organizatiilor/institutiilor ce desfasoara activitati de interes national ce
sunt acoperite de site-urile afectate (de exemplu spitale).

Pentru estimarea numarului de conexiuni afectate de un incident, pot exista metode diferite. O
metoda de estimare poate lua in calcul tipul serviciilor de comunicatii electronice afectate, fixe sau
mobile.

Astfel, pentru estimarea numarului de conexiuni mobile afectate de un incident, se poate
utiliza metoda stabilita de ANCOM in Decizia nr.512/2013 (compararea traficului afectat la momentul
incidentului cu traficul inregistrat in acelasi interval de timp, in perioada anterioard). Numarul site-
urilor afectate este un bun indicator pentru determinarea impactului incidentelor ce afecteaza
serviciile mobile de comunicatii electronice.

Pentru estimarea numarului de conexiuni fixe afectate de un incident, metodele de estimare pot
implica:

- utilizarea unor instrumente de monitorizare prin care se identifica clientii impactati si
corelarea cu raspandirea geografica a clientilor care apeleaza serviciile de call center;

- existenta unei corelatii intre sistemul de facturare si cel de monitorizare, astfel incat la
fiecare moment sa se cunoasca numarul de clienti deserviti de fiecare element de retea;

- identificarea zonei geografice afectate de un incident prin intermediul sistemului de
monitorizare a retelei si ulterior identificarea numarului de clienti afectati;

- calculul unor medii de clienti afectati in functie de categoria de retea, aria geografica si
tehnologia afectate.

Pe baza evaludrii impactului, se poate realiza o clasificare a incidentelor. Clasificarea
incidentelor este utila pentru stabilirea actiunilor de remediere necesare. Abordarea in ceea ce
priveste stabilirea nivelului de severitate a incidentelor/clasificarii incidentelor poate fi simplificata
(de exemplu cu doua nivele) sau ampla. O clasificare/scala ampla poate fi de tipul: incident fara
impact, cu impact redus, cu impact mediu, cu impact sever. Impactul incidentului se poate modifica
pe parcursul ciclului sau de viata.

Exemple de incidente severe pot fi: intreruperea serviciilor de comunicatii electronice pentru
un numar foarte mare de utilizatori (se are in vedere un prag definit), defectarea completa a unui
element important de retea sau a unui sistem critic (de exemplu routere principale, noduri critice de
transmisiuni, sistemul de facturare).

f) corelarea cu alte evenimente/incidente/vulnerabilitati trecute sau in curs de
desfasurare;

Pentru orice incident trebuie verificatd dependenta de alte evenimente, incidente sau
vulnerabilitati. Corelarea acestora poate fi utila de exemplu in cazul evenimentelor provenite de la
mai multe surse, pentru a prioritiza eforturile echipei de raspuns, pentru gdsirea cauzei comune a
unor incidente similare, in cazul incidentelor repetitive, al caror impact individual nu este unul
puternic, insad prin repetarea acestora impactul cumulat sporeste gravitatea incidentului.

Corelarea evenimentelor/incidentelor trecute sau in curs de desfasurare se poate face ad-
hoc sau prin sisteme automate. Se recomanda corelarea prin sisteme automate. Corelarea prin
sisteme automate poate implica:

- utilizarea unor platforme de management, aplicatii de trouble ticketing;

- observarea simultana a alarmelor provenite de la diverse sisteme de monitorizare;
- utilizarea sistemelor de monitorizare corelate cu sistemul de call center;

- utilizarea unor instrumente dedicate analizei log-urilor de pe echipamente;

- primirea unor informatii in mod automat de la sistemele de management centralizat si de
la dispeceratele regionale.
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Trebuie sa se verifice daca este deschis un alt incident cu aceeasi cauza, care a afectat
aceleasi resurse (elemente de retea etc.). Dacd existda un astfel de incident, se recomanda
completarea incidentului deja deschis cu informatii suplimentare (daca este cazul), fara initierea unui
nou incident.

g) prioritizarea incidentelor in vederea raspunsului;

Atunci cand se inregistreazd mai multe incidente simultan, trebuie stabilite reguli de
prioritizare a acestora in vederea implementarii raspunsului. Astfel, pentru prioritizarea incidentelor
petrecute simultan, este necesara definirea unor nivele de prioritate. Definirea nivelelor de prioritate
se poate baza pe impactul incidentului asupra proceselor afacerii, implicit asupra procesului de
furnizare a retelelor si serviciilor de comunicatii electronice (dat de regula de numarul utilizatorilor
afectati), pe efortul necesar in vederea raspunsului la incident si recuperarii in urma incidentului (de
exemplu din punct de vedere al timpului si resurselor necesare recuperarii) si pe urgenta sa (ce
depinde de intarzierea maxima ce poate fi suportatd pand la rezolvare). Prioritatea incidentelor se
poate modifica pe parcursul ciclului de viata al acestora (de exemplu se poate gasi o rezolvare care
sa permita restabilirea serviciului la un nivel acceptabil, permitand intarzierea inchiderii unui incident
fara repercusiuni).

h) aflarea unor informatii noi despre incidente si evaluari ulterioare;

Poate fi necesard obtinerea mai multor informatii despre incident in vederea alegerii modului optim
de raspuns. In functie de criticitatea incidentului, pot fi necesare una, doua sau mai multe evaluari
in vederea clasificarii, prioritizarii si ludrii deciziei asupra masurilor viitoare. Evaludrile multiple pot fi
realizate de aceleasi persoane sau de alte persoane in urma escaladarii.

i) analiza posibilitatilor de raspuns si decizii asupra modului de raspuns la incidente,
precum si asupra nivelelor de escaladare;

Dupa incadrarea incidentului intr-o categorie, urmeaza luarea unor decizii in privinta pasilor
de urmat pentru tratarea sa, de cétre cine, in ce conditii si cu ce prioritate. Aceste decizii vor implica
un proces de asignare a incidentelor catre personalul adecvat, de determinare a urgentei tratarii si
a tipului de raspuns.

Pe baza informatiilor disponibile, se vor identifica si analiza optiunile de raspuns.

In functie de dimensiunea organizatiei si de amploarea incidentelor, pot exista unul sau mai
multe niveluri de suport pentru managementul incidentelor, reprezentate de echipa de raspuns la
incidente si de colaboratori. In organizatiile de mari dimensiuni pot exista de exemplu doua nivele
de suport - primul nivel care realizeaza prima evaluare, ia decizia initiald asupra incadrarii incidentului
intr-o categorie si asupra actiunilor viitoare si al doilea nivel de suport, responsabil cu a doua
evaluare, confirmarea clasificarii incidentului si decizia privind modul de raspuns. Ambele nivele de
suport pot actiona in sensul remedierii incidentului. Astfel, primul nivel de suport va prelua incidentul
in vederea evaludrii/trierii. Daca personalul respectiv are competenta necesard, acesta poate
remedia incidentul. Incidentele neremediate vor fi transmise celui de-al doilea nivel de suport pentru
a doua evaluare si raspuns. Pe baza informatiilor colectate si a rezultatului primelor evaluari si decizii,
al doilea nivel de suport va actiona in sensul remedierii incidentului. Nivelele de suport trebuie sa fie
alese in functie de natura si complexitatea incidentului. Primul nivel va avea capacitatea tratarii
incidentelor minore, (de exemplu departamentul IT al organizatiei), iar ultimul nivel va corespunde
incidentelor majore, cu impact sever, care n-au putut fi remediate de celelalte nivele (de exemplu
furnizorii de echipamente).

Pentru remedierea anumitor incidente, poate fi necesara implicarea unor parti externe in
procesele de management al incidentelor (de exemplu includerea furnizorilor de echipamente in
cadrul echipei de raspuns la incidente).

Dupa analiza posibilitatilor de raspuns, poate fi utila estimarea perioadei de timp necesara
restabilirii serviciilor de comunicatii electronice afectate in parametrii normali de functionare. Aceasta
se poate realiza in functie de factori precum:

- tipul si gravitatea incidentului;
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- resursele afectate;

- informatiile despre incident primite de la echipele din teren precum si de la terti;

- capacitatea echipei de raspuns de a remedia incidentul;

- necesitatea deplasarii in teren, distanta pana la locatie si accesul fizic pentru solutionare;
- conditiile meteorologice existente;

- masurile ce trebuie luate pentru remedierea incidentului si nivelul lor de complexitate etc..

in scopul eficientizarii procesului de raspuns la incident este utila elaborarea unui plan de
actiune. Se recomanda ca astfel de planuri de actiune sa cuprinda cel putin:

- masurile de raspuns imediat si cele de rdspuns ulterior;
- necesarul de resurse (resurse umane, echipamente etc.).
J) prioritizarea actiunilor de raspuns;

Pentru facilitarea raspunsului la incident, trebuie utilizat un proces de prioritizare a
activitatilor ce trebuie intreprinse n vederea rdaspunsului. Pentru prioritizarea activitatilor de raspuns,
trebuie sa se aiba in vedere eficientizarea procesului de raspuns astfel incat intervalul de timp
necesar remedierii sa fie cat mai mic.

k) directionarea incidentelor catre etapa/procesul de raspuns, realocarea unor
evenimente unor domenii externe procesului de management al incidentelor si
inchiderea evenimentelor nedirectionate catre etapa urmatoare, daca este cazul;

Incidentele vor fi directionate etapei urmatoare in vederea actiunilor de raspuns/remediere
deja stabilite. La acest nivel pot exista evenimente care trebuie inchise sau realocate unor domenii
externe managementului incidentelor.

1) evaluarea vulnerabilitatilor si luarea deciziilor privind tratarea lor.

Totodatd trebuie acordatd atentie vulnerabilititilor descoperite. In acest sens, pe baza
evaluarii lor, trebuie luate decizii privind persoanele responsabile pentru tratare, modul optim de
tratare, ordinea tratarii etc..

3.1.3 Raspuns

Acest proces poate cuprinde subprocese precum:
a) alocarea rolurilor si responsabilitatilor asociate raspunsului la incidente;

Responsabilitatile in ceea ce priveste actiunile ce trebuie intreprinse pentru raspunsul la
incident vor fi repartizate personalului/nivelului ierarhic corespunzator. Pentru eficientizarea
procesului de raspuns, poate fi definitd o hartd a functiilor, compartimentelor interne si partilor
externe (daca este cazul) ce vor fi implicate in procesul de raspuns la incidente.

b) asigurarea raspunsului tehnic si managerial;

Acest proces implica actiuni de rezolvare sau diminuare a efectelor incidentelor, precum si
actiuni de recuperare si restabilire a proceselor sau sistemelor afectate din punct de vedere tehnic
(asigurarea instrumentelor si a suportului tehnic necesare remedierii incidentului) si managerial
(coordonarea activitatilor de raspuns).

c) realizarea actiunilor ce implica raspunsul imediat;

Echipa de raspuns trebuie s3 identifice si sa intreprindd actiunile de raspuns imediat la
incident, sa inregistreze toate informatiile aferente si sa notifice actiunile efectuate persoanelor
adecvate.

In functie de gradul de severitate a incidentului, actiunile de r&spuns imediat pot consta in
masuri temporare sau permanente.
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Aplicarea unor masuri temporare reprezinta o modalitate de restabilire partiala a retelei,
serviciilor sau sistemelor afectate. De reguld, daca particularitatile incidentului sunt cunoscute, fiind
facila identificarea actiunilor de raspuns necesare, raspunsul imediat este reprezentat de madsuri
permanente menite sa asigure recuperarea integrala a acestora.

Masurile imediate sunt de cele mai multe ori necesare pentru evitarea extinderii incidentului
sau diminuarea efectelor acestuia. Astfel de mdsuri aplicate unor echipamente sau sisteme nu
trebuie sa afecteze functionarea celorlaltora cu care sunt corelate. De exemplu, deconectarea de la
retea a unui echipament afectat (ca masura aferenta raspunsului imediat la incident) nu va afecta
functionarea retelei in conditii optime. Alte activitati de raspuns imediat se pot referi la activarea
unor tehnici sau mecanisme (de exemplu pentru detectarea atacatorului).

Ca si exemple de actiuni pentru raspunsul imediat la incidente pot fi incadrate:

- organizarea activitatilor de raspuns/activitati logistice (de exemplu organizarea echipelor
de interventie din punct de vedere al resurselor umane, al echipamentelor de interventie, aspectelor
referitoare la deplasare, dispecerizarea echipelor in teren pentru rezolvarea problemelor);

- utilizarea solutiilor de backup/alternative (de exemplu folosirea unor circuite de
rezerva/alternative, rerutarea serviciilor pe canale alternative, rerutarea traficului, alimentarea cu
energie electrica cu ajutorul generatoarelor);

- izolarea segmentelor de retea/sistemelor afectate (de exemplu prin dezactivarea unor
servicii specifice, adaugarea unor elemente de securitate (routere, firewall-uri etc.) pentru blocarea
accesului la alte segmente ale retelei);

- deconectarea de la retea a sistemelor afectate (de exemplu in cazul infiltrarii in sisteme a
unui malware, o masura imediata ar putea fi deconectarea de la retea a segmentelor infectate sau
a punctelor de acces la retea asociate);

- scoaterea din retea a echipamentelor afectate pentru investigatii ulterioare si inlocuirea cu
echipamente de backup;

- limitarea drepturilor de acces la echipamentele/sistemele afectate (de exemplu schimbarea
parolelor);

- limitarea sistemelor afectate (de exemplu in cazul unui atac DoS aceasta limitare inseamna
blocarea porturilor asociate atacului sau izolarea accesului dintre segmentele afectate si cele
neafectate);

- remedierea problemelor prin aplicarea unor masuri precum finlocuirea unor echipamente
defecte, repararea remote a sistemului sau echipamenului defectat, refacerea traseului de cablu
deteriorat sau alte interventii in cazul distrugerilor sau furturilor de suport de comunicatii, depanarea
sistemelor informatice, reconfigurarea/reinitializarea unor echipamente sau sisteme software,
reconfigurdri de parametri, interventia manuala, relocarea fizica;

- cooperarea cu alte parti - alti furnizori de retele si servicii de comunicatii electronice,
furnizori de utilitati, producdtori de echipamente si/sau dezvoltatori de solutii software etc. (de
exemplu cooperarea cu furnizori de energie electrica, contactarea producatorilor de echipamente
pentru escaladare).

Dupa initierea raspunsului imediat, trebuie ca echipa de raspuns la incident sa verifice daca
incidentul este sau nu sub control. Daca incidentul se afla sub control, dupa caz, echipa de raspuns
va institui activitati pentru raspunsul ulterior in vederea inchiderii incidentului si restabilirii
sistemelor/retelelor/serviciilor la parametrii normali de functionare. Daca incidentul nu este sub
control, dupa caz, echipa de raspuns trebuie sa instituie activitati de urgenta/criza sau de escaladare.
Pentru a stabili daca un incident se afla sub control, se poate masura timpul scurs de la aparitia
incidentului pand la restabilirea in parametrii normali de functionare. Pe baza rezultatelor
managementului riscurilor, se recomanda ca resursele/sistemele/serviciile sa aiba o fereastra de
timp acceptabila pentru recuperare. In cazul in care actiunile de raspuns depasesc acest termen, se
considera ca incidentul respectiv nu se afla sub control.
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Progresul actiunilor de raspuns trebuie atent monitorizat. Orice dificultate intampinata de un
membru al echipei de raspuns poate impacta intreg fluxul de lucru, ducéand la intarzierea remedierii
incidentului.

d) realizarea actiunilor ce implica raspunsul ulterior;

Daca incidentul se afld sub control, echipa de raspuns trebuie sa identifice actiunile ulterioare
de raspuns in vederea restabilirii sistemelor/retelelor/serviciilor la parametrii normali de functionare,
iar persoanele responsabile de aceste actiuni vor fi notificate in consecinta. Dupa ce actiunile au fost
intreprinse, incidentul va fi inchis si persoanele din conducere vor fi notificate in acest sens.

O arie de raspunsuri ulterioare se poate referi la luarea unor masuri pentru prevenirea
aparitiei unor incidente similare. De exemplu, daca un incident a fost cauzat de o eroare de sistem
(hardware sau software), va fi contactat producatorul de echipamente si/sau solutii software pentru
identificarea unor solutii de raspuns ulterior. Dacad a fost implicata o vulnerabilitate, trebuie luate
masuri pentru minimizarea acesteia. Actiunile de raspuns la incident vor tine cont de efectul
incidentului asupra tuturor resurselor afectate (de exemplu in cazul unui incident a cdrui cauza a
fost configurarea eronata a unui software, trebuie avute in vedere verificarea configuratiilor
adiacente, schimbarea unor parole etc.).

Altd arie de activitate se poate referi la restabilirea sistemelor/retelelor/serviciilor in
parametrii normali de functionare prin aplicarea unor masuri corespunzatoare si/sau monitorizarea
sistemelor/retelelor/serviciilor. Dupa rezolvarea incidentului, pot fi implementate masuri privind
monitorizarea sistemelor pentru detectarea unor comportamente neobisnuite/suspicioase ale
sistemelor/retelelor ce ar putea declansa alte incidente si pentru identificarea unor sisteme afectate
de incident ce nu au fost incd descoperite. Raspunsul ulterior, pe termen lung la incidente, poate
implica actiuni precum:

- actiuni de remediere/restabilire completd a sistemelor/retelelor/serviciilor afectate;

- implementarea unor madsuri tehnice si organizatorice pentru prevenirea altor incidente
similare si actualizarea masurilor tehnice existente (de exemplu achizitionarea de echipamente
pentru inlocuirea celor afectate, actualizarea proceselor, politicilor si procedurilor operationale,
implementarea unor solutii de back-up, schimbarea tehnologiilor/solutiilor tehnice, contractarea unor
servicii, modificari in configuratia retelei pentru minimizarea impactului unui potential incident,
imbunadtatirea mecanismelor de detectare a incidentelor, implementarea unor masuri de securitate
fizicd pentru zone/cladiri/centre de comunicatii, dar si incaperi dedicate activitatilor implicate de
furnizarea retelelor si serviciilor de comunicatii electronice, implementarea de noi platforme de
servicii sau elemente de retea, schimbarea vendorului de echipamente sau platforme de servicii);

- analize post-incident si verificarea/monitorizarea sistemelor/retelelor/serviciilor (de
exemplu analizd post-incident care contine cauza incidentului, modul de solutionare si actiuni post-
incident pentru evitarea incidentelor de acelasi tip, testarea preventiva a sistemelor neafectate,
simuldri de atacuri cibernetice, evaluarea riscurilor, urmarirea modului de functionare a sistemelor
si echipamentelor implicate pe o anumita perioada de timp, monitorizarea solutiilor adoptate pentru
raspunsul la incidente).

Masurile ce constituie solutia definitiva de remediere a incidentului sunt obligatorii, acestea
avand scopul restaurarii functionarii retelei la parametrii tehnici si calitativi anteriori producerii
incidentului.

Restabilirea functiondrii serviciilor/sistemelor/echipamentelor in parametrii normali de
functionare inchide fluxul de tratare a incidentului. Aici este inclusa si verificarea functionalitatilor
sistemelor.

e) realizarea activitatilor necesare in caz de urgentad/criza (eventual prin escaladarea la
personalul corespunzator) sau in cazul unui impact major/sever asupra
organizatiei/furnizarii retelelor si serviciilor de comunicatii electronice;

Activitatile de criza se pot referi la activarea unor proceduri/planuri de actiune in cazul unor
incendii, cutremure si alte dezastre naturale sau provocate de oameni. In aceste cazuri poate fi
necesara activarea unor raspunsuri specifice, documentate, de exemplu in planurile de continuitate
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si de recuperare, prin utilizarea unor instrumente, proceduri sau planuri prestabilite. Astfel, daca
incidentul a dus la perturbari grave ale functionarii retelei sau serviciului, activitatile de recuperare
pot implica activarea planurilor de continuitate si de recuperare. Organizatia trebuie sa identifice
optiuni de tratare a unor incidente ce cauzeaza perturbari grave ale functionarii retelei sau serviciului
in cadrul strategiei pentru asigurarea continuitatii furnizarii retelelor si serviciilor de comunicatii
electronice, respectiv in planurile de continuitate si recuperare. Aceste optiuni vor tine cont de
prioritatile afacerii/impactul incidentului asupra furnizarii retelelor si servicilor de comunicatii
electronice, luand in calcul termenele de recuperare.

Strategia pentru asigurarea continuitdtii furnizarii retelelor si serviciilor de comunicatii
electronice in situatiile generate de perturbdri grave ale functiondrii retelei sau serviciilor,
capabilitatile de implementare a strategiei si planurile de continuitate si recuperare fac obiectul
obligatiilor privind implementarea masurilor de securitate in domeniul managementului continuitatii
afacerii, impuse furnizorilor prin Decizia nr.512/2013.

Situatiile generate de perturbari grave ale functionarii retelelor si serviciilor trebuie tratate cu
maximd prioritate. Dupd implementarea solutiei agreate, se va verifica eficienta sa. Daca se
dovedeste ca solutia nu este eficienta, incidentul se va reanaliza si se va agrea o noua solutie.

In cazul incidentelor critice se recomandd constituirea unor echipe speciale care s3
functioneze pe durata incidentului (de exemplu asa numite ,,celule de criza").

In vederea réspunsului la incidente majore, poate fi utild stabilirea unei locatii in interiorul
organizatiei pentru desfasurarea activitdtilor de recuperare. Echipa de raspuns se va intruni in
aceastd locatie la intervale de timp planificate pentru a dezbate optiunile de tratare a incidentului,
prioritizarea actiunilor de raspuns, solutii alternative de raspuns etc..

f) realocarea evenimentelor unor domenii externe procesului de management al
incidentelor daca este cazul si inchiderea raspunsului/incidentului;

Dupd rezolvarea incidentului (inclusiv restabilirea serviciului in parametrii initiali) si
inregistrarea tuturor informatiilor asociate, incidentul va fi inchis corespunzator. Se va tine cont de
aspectele nesolutionate (eventual riscuri reziduale), luadndu-se in calcul incadrarea acestora in
diverse domenii externe procesului de management al incidentelor in vederea remedierii. Dupa
realizarea actiunilor de raspuns necesare, in vederea confirmdrii remedierii incidentului, trebuie
efectuate testdri corespunzdtoare. Incidentul se inchide doar dupa confirmarea remedierii sale.
Inchiderea incidentului trebuie urmata de transmiterea unor notificari in acest sens partilor implicate,
inclusiv persoanei care a raportat incidentul si persoanelor a cdror activitate este impactata de
actiunile corective. Daca remedierea nu este confirmata dupa parcurgerea tuturor pasilor planificati,
incidentul va fi reasignat personalului corespunzator (eventual escaladat) pentru o noud analiza si
diagnosticare.

g) corelarea si monitorizarea continua a activitatilor de raspuns, concomitent cu

verificarea statusului incidentului in vederea stabilirii daca acesta este sau nu tinut sub
control;

Pentru eficientizarea procesului de raspuns, pe durata incidentului, activitatile de raspuns vor
fi corelate corespunzator. Se recomanda supravegherea/monitorizarea acestor activitati, inclusiv prin
observarea momentelor de timp asociate intreprinderii diferitelor actiuni, astfel incat sa existe un
control permanent al starii incidentului.

h) monitorizarea retelei/sistemelor/serviciilor dupa restabilirea functionarii acestora la
parametri normali;

Dupa punerea in functiune a serviciilor/sistemelor/echipamentelor afectate, functionarea
acestora trebuie atent supravegheata o anumita perioada de timp pentru a se asigura recuperarea
completa si tratarea corespunzdtoare a riscurilor, amenintdrilor si vulnerabilitatilor evidentiate de
producerea incidentului in cauza.

i) tratarea vulnerabilitatilor;
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Etapa de raspuns trebuie sa cuprinda si raspunsul la eventualele vulnerabilitati care au dus
la producerea incidentului. Implementarea masurilor de tratare a vulnerabilitatilor trebuie sa urmeze
proceselor privind managementul schimbarilor. Astfel de mdsuri pot fi substantiale (de exemplu
upgrade-uri software).

3.1.4 Escaladare

Pentru o gestionare cat mai eficientd a incidentelor ce necesita escaladare, in cadrul
organizatiei trebuie stabilite reguli de escaladare si trebuie definite praguri de escaladare.

Escaladarea se realizeaza dupa caz:

- in vederea ludrii unei decizii in privinta actiunilor ce trebuie intreprinse pentru tratarea unui
incident (escaladare ierarhicd'®);

- atunci cand sunt necesare investigatii sau actiuni suplimentare din partea altor
persoane/grupuri de persoane specializate (escaladare functionala?®).

Escaladarea ierarhica poate fi declansata atunci cand pentru rezolvarea incidentului sunt
necesare decizii din partea unui management superior (acesta poate angrena resurse Sau
competente suplimentare pentru rezolvarea incidentelor).

Escaladarea ierarhica inseamna escaladarea in luarea deciziilor privind modul de incadrare a
evenimentelor in anumite categorii prestabilite, de prioritizare a activitatilor de raspuns pentru un
anumit incident sau in ceea ce priveste tipul actiunilor de remediere/raspuns. Escaladarea ierarhica
poate fi necesara in cazul incidentelor critice, la depasirea unor praguri de timp prestabilite si
asociate severitatii incidentului, in functie de nivelul afectarii SLA etc..

Escaladarea functionald inseamnad transferul unui incident cdtre o echipd tehnica cu un alt
nivel de expertiza in cazul in care incidentele depasesc competentele tehnice sau operationale ale
echipei initiale.

In functie de tipul incidentului, echipa de réspuns la incidente poate escalada incidentul altor
persoane din interiorul organizatiei in vederea raspunsului. De asemenea, activitatile necesare in
situatii de urgenta/criza pot fi realizate prin escaladarea la personalul corespunzator. Pot exista cazuri
in care incidentele nu pot fi remediate in interiorul organizatiei si necesita a fi externalizate. Un
exemplu in acest sens poate fi defectarea unui echipament sau sistem software ce nu poate fi
remediatd de personalul organizatiei si trebuie escaladat producatorului/furnizorului de echipament
sau sistem software pe baza unor contracte/intelegeri agreate. In astfel de cazuri, personalul
organizatiei monitorizeaza activitatile partilor externe implicate, precum si progresul acestora. Dupa
escaladare, acestia vor avea sprijinul echipei de raspuns la incidente.

Pot exista mai multe niveluri de escaladare functionald, de exemplu: nivelul 1 — incidente ce
pot fi tratate si remediate de persoana/echipa care le-a detectat, nivelul 2 — incidente ce necesita
colaborare din partea unor echipe de experti, nivelul 3 — incidente ce necesita colaborare din partea
unor echipe din teren, nivelul 4 — incidente ce necesitd colaborare din partea furnizorilor sau
producatorilor de echipamente).

Escaladarea poate fi necesara pe toata perioada desfasurarii incidentului. De exemplu,
escaladarea poate interveni in timpul sau in urma evaludrilor si deciziilor din cadrul fazei de
evaluare/triere si decizie (escaladarea ierarhica sau functionald a deciziilor) sau chiar in timpul
raspunsului la incident (escaladarea ierarhica sau functionala a actiunilor de raspuns).

In vederea escaladsrii, dupd caz, managerul echipei de rdspuns va colabora cu
managementul corespunzator si cu alte parti interne sau externe. Conditiile si circumstantele acestor
colaborari trebuie, pe cat posibil, prestabilite.

19 Escaladarea ierarhicd este cunoscutd si sub denumirea de escaladare administrativa.
20 Escaladarii functionale ii este asociatd si denumirea de escaladare tehnica.
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3.1.5 Colectarea informatiilor despre incidente si pastrarea evidentei acestora

Pastrarea evidentei incidentelor se refera la pastrarea unor documente, inregistrari (log-uri)
referitoare la incidente si la arhivarea informatiilor despre incidente.

Trebuie acordata atentie pastrarii evidentei dovezilor ce au dus la confirmarea incidentelor.

Se recomanda colectarea informatiilor despre toate incidentele petrecute, nu numai despre
incidentele majore/critice.

Pentru evidentd, se recomanda intocmirea unor rapoarte individuale ale incidentelor care sa
includa informatii privind incidentul pe parcursul tuturor etapelor/proceselor schemei de
management.

In vederea intocmirii rapoartelor individuale, se recomanda identificarea unui set de elemente
ce vor fi colectate pentru fiecare incident major/stabilirea unor formulare adecvate. Aceste elemente
pot include:

- impactul incidentului asupra proceselor afacerii, implicit asupra furnizarii retelelor si
serviciilor de comunicatii electronice;

- momentele cheie ale incidentului (momentul producerii, detectarii, incheierii incidentului
etc.);

- cauza/cauzele ce au condus la producerea incidentului;

- locatia incidentului (aria geografica afectata, dar si identificarea locatiei resurselor afectate);
- descrierea resurselor afectate;

- alte incidente/evenimente asociate/corelate;

- rezultatele evaludrii incidentului;

- deciziile luate in vederea raspunsului la incident;

- actiunile intreprinse in vederea remedierii incidentului/fluxul de lucru de la detectare pana
la remedierea incidentului;

- actiunile planificate pentru recuperarea integrald in urma incidentului si pentru prevenirea
altor incidente similare;

- comentarii ale personalului responsabil cu managementul incidentelor;

- informatii de contact ale partilor implicate — ale celui ce detecteazd/raporteaza incidentul si
ale celui/celor ce se ocupa de tratarea acestuia;

- statusul incidentului in diferite etape/momente de timp pe tot parcursul desfasurarii sale ce
va fi actualizat dupa fiecare proces/activitate; dacd gradul de severitate a incidentului se modifica
pe parcursul tratdrii sale sau se obtin informatii actualizate despre incident, toate informatiile vor fi
consemnate;

- cuantificarea costurilor implicate de rezolvarea incidentului;
- lectii invatate etc..

Astfel de rapoarte vor fi actualizate ori de cate ori va fi necesar. Actualizarile vor acoperi activitdtile
intreprinse pana la acel moment. In functie de incident, aceste rapoarte pot fi intocmite in timpul
deruldrii activitatilor de tratare sau dupa rezolvarea incidentului in cauza (rapoarte post-incident).
Colectarea informatiilor sprijina celelalte procese privind managementul incidentelor. Formularele de
raportare a incidentelor pot fi utilizate pentru evidenta incidentelor. Acestea vor fi completate si
actualizate cu informatii privind incidentul in diverse etape ale schemei de management.

In functie de frecventa incidentelor din retea, se pot intocmi rapoarte periodice zilnice,
saptamanale, lunare etc..
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Se recomanda implementarea unor instrumente tehnice si operationale de colectare a
incidentelor si vulnerabilitatilor care afecteaza securitatea si integritatea retelelor si serviciilor de
comunicatii electronice.

Urmarirea automata a evolutiei incidentelor si vulnerabilitatilor poate permite o evidenta clara
a actiunilor intreprinse, inclusiv prin indicarea persoanelor implicate in aceste actiuni.

Se recomandd pdstrarea unui centralizator care sa contind toate informatiile despre
incidentele petrecute in cadrul organizatiei. Acesta trebuie sa permita compararea si analiza acestora
din diferite perspective si sa ofere o imagine cat mai clara asupra amenintarilor, vulnerabilitatilor,
riscurilor la adresa retelelor si serviciilor de comunicatii electronice. Acest centralizator trebuie sa
permita securizarea informatiilor colectate si arhivarea acestora.

De exemplu, centralizatorul incidentelor poate fi integrat aplicatiei de ticketing a organizatiei.

Pentru analize ulterioare, in vederea justificarii indeplinirii unor obligatii legale sau pentru
conformitate si audit, in cadrul organizatiei trebuie pastratd evidenta activitatilor asociate
managementului incidentului, cu monitorizarea acestei evidente. Evidenta activitatilor derulate in
vederea remedierii poate presupune inregistrarea actiunilor propriu-zise realizate, cu indicarea datei
si orei actiunilor, mijloacelor si instrumentelor utilizate etc.. In cadrul organizatiei trebuie pastrate
inregistrari privind statusul incidentelor in diferite etape ale ciclului lor de viatd. Utilizarea unor
aplicatii si sisteme de tip issue tracking poate facilita aceasta evidenta si poate contribui la rezolvarea
incidentelor in timp util.

Totodata, trebuie pastrate inregistrari privind vulnerabilitatile identificate in cadrul retelei de
comunicatii, care sa indice modalitatea de solutionare a acestora, daca au fost diminuate, eliminate
etc..

Atunci cand in urma incidentului trebuie aplicate masuri disciplinare, legale sau trebuie
solicitate anumite despdgubiri, trebuie avute in vedere mdsuri pentru colectarea si securizarea de
dovezi in conformitate cu clauzele legale, contractuale sau procedurale aplicabile.

Perioada p&strarii evidentei incidentelor este de asemenea importants. In acest sens, se vor
respecta normele interne de pastrare si arhivare.

3.1.6 Automatizarea proceselor corespunzatoare schemei de management al
incidentelor

Se recomanda automatizarea proceselor privind managementul incidentelor. De exemplu,
pentru procesul de detectare si raportare internd, automatizarea se poate referi la existenta unor
sisteme de monitorizare a elementelor retelei de comunicatii electronice (monitorizarea alarmelor
generate de elementele de retea).

3.2 Proceduri corespunzatoare schemei de management al incidentelor

In cadrul organizatiei, trebuie stabilite proceduri documentate (care s& cuprindd inclusiv roluri
si responsabilitati asociate) pentru managementul eficient al incidentelor si vulnerabilitatilor. Astfel
de proceduri vor acoperi toate procesele din cadrul schemei de management al incidentelor,
respectiv activitatile personalului implicat in analiza si raspunsul la incidente, inclusiv ale personalului
implicat in rezolvarea unor situatii de urgentd generate de perturbari grave ale functiondrii retelelor.

O procedura documentata privind managementul incidentelor poate acoperi unul sau mai
multe procese din cele descrise in capitolul dedicat.

Unele activitati privind managementul incidentelor pot fi incluse si in alte proceduri/politici
(de exemplu activitatile pentru rezolvarea unor situatii de urgenta pot fi cuprinse in planul de
continuitate a afacerii).
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Totodata, procedurile vor respecta politica de management al incidentelor si dupa caz alte
documentatii relevante asociate procesului de management al incidentelor.

Procedurile corespunzatoare schemei de management al incidentelor trebuie sa se adreseze
tuturor participantilor in procesul de management al incidentelor (personalului organizatiei - din
toate sediile ce apartin organizatiei, contractorilor, persoanelor care desfasoara temporar activitati
asociate managementului incidentelor in cadrul organizatiei, celor care au drept de acces la distantd
la infrastructura organizatiei etc.). Nu toate procedurile din cadrul procesului de management al
incidentelor necesita a fi cunoscute si intelese de catre intreg personalul organizatiei (de exemplu
cele referitoare la activitatile interne ale echipei de raspuns la incidente). Anumite documente de
interes (ce contin indrumari in cazul unor incidente etc.) vor fi disponibile personalului.

Procedurile vor acoperi tratarea incidentelor predictibile, potentiale, cunoscute, dar si a celor
exceptionale, necunoscute.

in functie de riscurile identificate, procedurile de management al incidentelor pot trata toate
tipurile de incidente sau pot exista proceduri distincte pentru tratarea diverselor tipuri de incidente.
De exemplu, procedurile pot diferentia incidentele in functie de:

- tipul incidentelor (incidente de retea, incidente de securitate fizicd (acces neautorizat in
incinta organizatiei etc.), incidente cibernetice etc.);

- nivelul lor de criticitate (incidente minore, incidente majore, incidente critice etc.);
- resursele ce pot fi afectate;

- cauzele incidentelor;

- partile implicate in tratarea/remedierea acestora.

O procedura privind managementul incidentelor trebuie sa cuprinda cel putin scopul
procedurii, definirea unor termeni de referintda pentru managementul incidentelor, descrierea
activitatilor ce trebuie intreprinse in sensul indeplinirii scopului procedurii si partile implicate in aceste
activitati, cu asignarea acestora pentru fiecare activitate.

De asemenea, procedurile vor contine referinte la alte documente interne cu care sunt
corelate sau trimiteri la documente externe asociate (de exemplu documente de standardizare
precum ISO/IEC 27001:2013 Information technology - Security techniques - Information security
management systems — Requirements, ISO/IEC 27002:2013 Information technology - Security
techniques - Code of practice for information security management), ce pot contribui la o cat mai
buna intelegere a procedurilor respective. Printre alte documente interne relevante, se pot regasi
politica de securitate a organizatiei, proceduri sau metodologii interne privind managementul riscului.

In cadrul procedurilor se recomandd diferentierea diferitelor p&rti implicate in procesul de
management al incidentelor (de exemplu angajati ai organizatiei, echipa de raspuns la incidente,
conducere, departamentul IT, alte departamente etc.). Pentru fiecare parte implicata, procedurile
vor cuprinde alocarea rolurilor si responsabilitatilor corespunzatoare, prin specificarea sarcinilor ce fi
revin in procesele urmarite.

Pentru o mai buna intelegere a fluxului de lucru, descrierea activitatilor poate fi insotita de
diagrame de lucru. Astfel, procedurile pot cuprinde formulare dedicate, diagrame de lucru sau de
proces, scheme logice care sd prezinte cat mai eficient fluxul de lucru si in special succesiunea
activitatilor ce trebuie intreprinse de personalul implicat in managementul incidentelor.

Procedurile pot cuprinde definirea unor riscuri ce pot interveni pe parcursul desfasurarii activitatilor
aferente managementului incidentelor, cu precizarea modalitatilor in care se pot controla aceste
riscuri.

4. Evaluarea schemei de management al incidentelor si imbunatatiri

In urma analizei incidentelor petrecute in cadrul organizatiei, pot fi deprinse lectii aplicabile
intregului domeniu al managementului incidentelor (politicii aferente, proceselor si procedurilor
schemei de management al incidentelor etc.).
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De asemenea si alte domenii de securitate pot fi imbunatatite (de exemplu prin stabilirea
unor masuri in sfera managementului riscurilor sau revizuirea politicii de securitate a organizatiei) in
acelasi context.

Totodata, trebuie implementate mecanisme pentru a determina, masura si monitoriza tipul,
volumul incidentelor, respectiv costurile implicate in actiunile de raspuns si/sau prevenire a unor
incidente similare. Astfel de instrumente pot consta de exemplu in rapoarte periodice privind
incidentele, sisteme de ticketing electronic ce permit urmarirea tuturor incidentelor de la aparitie
pana la remediere, analize statistice, software dedicat pentru managementul incidentelor.

4.1 Analiza incidentelor si organizarea unor intalniri

Se recomanda ca organizatia sa analizeze periodic informatiile din centralizatorul incidentelor
si vulnerabilitatilor pentru a identifica tendintele incidentelor si domeniile ce necesita atentie speciala,
masurile ce pot fi luate pentru prevenirea unor incidente similare, cat si pentru a determina si corecta
deficientele proceselor si procedurilor de management al incidentelor.

In vederea analizei incidentelor trebuie organizate intalniri periodice de diseminare a
informatiilor, cel putin dupad incidentele majore. Intalnirile dupa incidentele majore vor reuni membri
ai echipei de rdspuns la incidente, precum si alte persoane implicate in procesul de management al
incidentelor. Intalnirea ce urmeaza incidentului trebuie sa aduca in atentie raspunsuri la intrebari
precum:

- ce s-a Intamplat cu exactitate (care a fost cauza incidentului, impactul sdu etc.);

- daca informatiile despre incident au fost suficiente si cum ar putea fi obtinute informatii
suplimentare in alte cazuri;

- daca incidentul a fost tratat eficient (daca pasii urmati au condus la remedierea incidentului
in timp util);
- dacd procedurile documentate au fost respectate;

- daca documentatia existenta a acoperit toate cerintele necesare remedierii incidentului si
cum poate fi imbunatatitd aceastd documentatie (proceduri operationale, instructiuni de lucru etc.);

- dacad toate partile implicate au fost informate de statusul incidentului;
- dacd au fost luate masuri pentru prevenirea unor incidente similare;
- cum ar trebui sa se actioneze intr-o situatie viitoare similara;

- ce actiuni suplimentare referitoare la incident ar putea fi intreprinse (de exemplu alertarea
unor parti externe privind existenta unei vulnerabilitati, transmiterea unor notificari catre alte parti
pentru prevenirea unor incidente similare);

- ce etape/procese ar putea fi imbunatatite in cazul altor incidente;
- ce actiuni corective ar putea preveni producerea unor incidente similare;
- ce indicatori trebuie urmariti pentru prevenirea altor incidente;

- ce alte instrumente/resurse sunt necesare pentru detectarea, analiza si raspunsul la
incidente viitoare;

- dacd exista lectii invatate ce ar trebui documentate.

De asemenea, se recomandad organizarea unor intalniri periodice, in care sa se analizeze
incidentele pe o anumitd perioada anterioara (de exemplu organizarea unei intalniri la inceputul
anului in care va fi analizata situatia incidentelor inregistrate de organizatie pe al doilea semestru al
anului anterior). Pe langa membrii echipei de raspuns la incidente si alte persoane implicate in
procesul de management al incidentelor, este recomandabil ca la intalnirile periodice sa participe si
reprezentanti ai managementului organizatiei. In cadrul acestor intalniri se dezbat aspecte si
concluzii legate de incidentele petrecute, actiunile intreprinse pentru rezolvare si lectiile ce pot fi

invdtate. Informatiile obtinute de pe urma evaludrii incidentelor pot fi utile pentru identificarea
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cauzelor frecvente ale acestora, precum si a incidentelor care se repeta sau au un impact puternic
asupra organizatiei, asupra furnizarii retelelor si serviciilor de comunicatii electronice. Trebuie luata
in calcul situatia in care (in mod repetat) se inregistreaza mai multe incidente al cdror impact
individual nu este unul puternic, insa prin repetarea acestora impactul cumulat se accentueaza,
atingand amploarea unui incident major.

Se recomanda intocmirea unor rapoarte anuale interne privind incidentele inregistrate in

cadrul organizatiei, care sa cuprinda statistici privind incidentele (a se vedea caracteristicile
mentionate in cadrul capitolului 3.1.5 Colectarea informatiilor despre incidente si pastrarea evidentei
acestora din prima parte a Ghidului).
Astfel de rapoarte pot oferi o imagine de ansamblu in ceea ce priveste nivelul global al securitatii
retelelor si serviciilor de comunicatii electronice in cadrul organizatiei, pot sprijini procesul de
management al incidentelor si pot reprezenta un punct de plecare in implementarea unor noi masuri
de securitate.

4.2 Evaluarea schemei de management al incidentelor

Pentru evaluarea schemei de management al incidentelor, organizatia trebuie sa masoare
periodic (cel putin anual) eficacitatea proceselor si procedurilor de management al incidentelor.

Pot exista mai multe metode de masurare a eficacitatii proceselor si procedurilor de
management al incidentelor. Printre aceste metode se regdsesc urmdtoarele:

- evaluarea fluxului de tratare a incidentelor cu impact semnificativ;

- masurarea duratelor de remediere a incidentelor in vederea diminudrii acestora, inclusiv
identificarea etapelor si echipelor implicate, cu un timp de raspuns mai mare decat cel agreat sau
cu variatii de la procesul agreat;

- mdsurarea unor indicatori de performanta operationalda, organizatorica si a gradului de
indeplinire a indicatorilor si obiectivelor prestabilite;

- audit intern SMSF? si analiza SMSI.

Organizatia trebuie sa verifice si sa testeze periodic procesele si procedurile aferente
managementului incidentelor pentru a identifica problemele potentiale ce pot aparea pe parcursul
deruldrii activitatilor efective. In acest sens se recomanda organizarea unor testari periodice pentru
verificarea acestor procese si proceduri si pentru verificarea modalitatii de raspuns la incidente.
Astfel de testdri se pot referi la simuldri ale unor posibile atacuri, erori sau disfunctionalitati ce pot
apdrea, cu asigurarea faptului ca sistemele nu vor fi afectate de aceste simulari. In vederea realizarii
acestora se vor crea scenarii de incidente pe baza vulnerabilitatilor, amenintdrilor si riscurilor
identificate (rezultate in urma evaludrii riscurilor) la adresa securitdtii si integritdtii retelelor si
serviciilor de comunicatii electronice. Sistemele si echipamentele critice sau care stocheaza si
prelucreaza informatii sensibile vor fi testate suplimentar. Testarea poate avea ca rezultat
modificarea schemei de management al incidentelor.

4.3 Imbunitétiri ale masurilor de securitate

In urma analizei incidentelor prezentatd la 4.1 si a evaludrii schemei de management al
incidentelor prezentatd la 4.2, poate rezulta necesitatea unor imbunatatiri de ordin tehnic sau
organizatoric ale masurilor de securitate.

Pot fi necesare imbunatatiri ale politicii de management al incidentelor, in ceea ce priveste
compartimentul de tratare a incidentelor (modificari asupra structurii echipei de raspuns la incidente,
asupra rolurilor si responsabilitatilor atribuite etc.) sau asupra schemei de management al
incidentelor (actualizarea proceselor si procedurilor aferente).

21 Sistem de Management al Securitatii Informatiei
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Suplimentar fatd de imbunatdtirile aduse managementului incidentelor, este necesara
evaluarea procesului de management al riscurilor cu luarea in considerare a amenintarilor si
vulnerabilitatilor descoperite. Ca urmare a evaluarii riscurilor, poate fi necesara modificarea unor
mdsuri existente sau implementarea altora noi si in alte domenii (politica de securitate si
managementul riscului, securitatea resurselor umane, securitatea si integritatea retelelor, a
facilitatilor asociate si a informatiilor, managementul operatiunilor, managementul continuitatii
afacerii, monitorizare, testare si audit etc.).

Pot exista masuri care nu pot fi implementate imediat, deoarece, de exemplu, nu sunt
fezabile din punct de vedere financiar sau operational, situatie in care acestea vor figura in
obiectivele pe termen lung ale organizatiei (de exemplu inlocuirea unor echipamente de securitate
cu altele avand caracteristici tehnice superioare).

Pentru o buna evidentd, rezultatele evaludrii incidentelor si a procesului de management al
incidentelor vor fi documentate, iar schimbarile asupra proceselor si procedurilor vor fi testate inainte
de aplicare.
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II. Detectarea incidentelor

Conform prevederilor punctului 2 din sectiunea ,,V. Managementul incidentelor” din Anexa
nr.1 la Decizia nr.512/2013, furnizorii au obligatia sa stabileasca un sistem de detectare a
incidentelor.

Procesele si procedurile din cadrul schemei de management al incidentelor trebuie sa fie
sustinute de sisteme pentru detectarea, analiza, rezolvarea eficientd, in timp util a incidentelor care
afecteaza securitatea si integritatea retelelor si serviciilor de comunicatii electronice.

Un sistem de detectare a incidentelor reprezinta ansamblul elementelor interdependente,
intre care se stabileste o interactiune dinamica pe baza unor reguli prestabilite, in scopul atingerii
obiectivului fundamental — detectarea incidentelor si vulnerabilitatilor ce afecteaza sau pot afecta
securitatea si integritatea retelelor si serviciilor de comunicatii electronice, mai precis procesul
furnizarii acestora catre utilizatorii finali. Acest sistem poate reuni mai multe tipuri de resurse —
umane (cu roluri si atributii distribuite), tehnice (cu functionalitati si capabilitati definite),
operationale etc.. Sistemul de detectare poate fi asimilat diverselor tipuri de metode de detectare a
incidentelor si vulnerabilitdtilor, unele dintre acestea fiind descrise pe parcursul acestui capitol.
Complexitatea sistemului de detectare (din punct de vedere al resurselor implicate sau al
functionalitdtilor sale) poate diferi in functie de particularitatile organizatiei (din punct de vedere
legal, tehnic, organizatoric etc.) si de alte conditii interne si/sau externe. Detectarea poate fi
proactivd sau reactivd. Detectarea proactiva este procesul descoperirii unor activitati suspecte/
neobisnuite, care sa ofere indicatii privind posibilitatea producerii incidentelor, inainte ca acestea sa
afecteze resurse ale organizatiei. Detectarea reactiva este procesul descoperirii unor evenimente ce
au afectat deja functionarea echipamentelor, sistemelor.

Pot exista situatii in care activitdtile de detectare a incidentelor si vulnerabilitatilor in retelele
de comunicatii electronice sunt realizate de cdtre parti externe.

Organizatia trebuie sa detina capabilitdti de detectare, dar si de prevenire a incidentelor si
vulnerabilitatilor. Pe langa colectarea informatiilor despre aparitia unor incidente si vulnerabilitati din
diverse surse (din partea personalului, din partea unor parti externe), organizatia trebuie sa utilizeze
instrumente tehnice specifice care sa le permita detectarea facild, in timp util, a incidentelor ce pot
afecta securitatea si integritatea retelelor si serviciilor de comunicatii electronice.

1. Sistem de detectare a incidentelor

Este necesar ca organizatia sa detind instrumente pentru detectarea reactiva a incidentelor.
Exista mai multe surse de detectare reactiva. Astfel:

- personalul care utilizeaza resursele organizatiei (echipamente de retea direct implicate in
furnizarea de retele si/sau servicii de comunicatii electronice, elemente ale infrastructurii asociate
etc.) poate observa o activitate neobisnuitd/suspecta a sistemelor/retelei/serviciilor pe care o
raporteaza personalului responsabil cu primirea evenimentelor, incidentelor sau vulnerabilitatilor;

- alte persoane/organizatii externe ce desfasoara activitati in domeniul securitatii si integritatii
retelelor si serviciilor de comunicatii electronice pot transmite organizatiei alerte sau notificari ce pot
conduce la identificarea unor evenimente in cadrul propriei retele; ulterior procesului de
evaluare/triere si decizie acestea pot fi incadrate ca fiind incidente ce pot afecta securitatea si
integritatea retelelor si serviciilor de comunicatii electronice;

- utilizatorii serviciilor de comunicatii electronice pot transmite informari si sesizari furnizorilor
in urma observarii unor evenimente ce afecteaza procesul furnizarii retelelor sau serviciilor de
comunicatii electronice;

- echipamentele si sistemele din cadrul retelei pot fi o sursa importanta de detectare a
incidentelor si vulnerabilitatilor prin intermediul alertelor si notificarilor ce pot fi transmise automat.

Astfel, organizatia monitorizeaza in mod continuu sursele precizate anterior in vederea
detectarii incidentelor si vulnerabilitatilor.
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Evenimentele, incidentele si vulnerabilitdtile detectate din diverse surse pot fi corelate.
Totodata, este util ca sistemul de detectare a incidentelor sa aiba capabilitati de corelare a
evenimentelor provenind din diverse surse. De exemplu, trebuie sa se poatd realiza o corelare a
sesizarilor primite din partea utilizatorilor de retele si servicii de comunicatii electronice cu
evenimentele detectate automat de sistemele dedicate.

1.1 Primirea sesizarilor si notificarilor despre evenimente din partea unor
persoane

Evenimentele sau incidentele ce afecteaza securitatea si integritatea retelelor si serviciilor de
comunicatii electronice pot fi detectate pe baza primirii unor sesizdri sau notificari din partea unor
persoane sau organizatii. In primul rand astfel de evenimente sau incidente pot fi semnalate de
personalul organizatiei. Informatiile pot proveni si de la parti externe cum sunt de exemplu
organizatiile de profil sau alti furnizori de retele si servicii de comunicatii electronice. O alta sursa de
detectare o reprezinta informatiile sau sesizarile transmise de utilizatorii de retele si servicii de
comunicatii electronice.

1.1.1 Informatii din partea personalului organizatiei

Incidentele si vulnerabilitatile pot fi semnalate de personalul organizatiei (utilizatori ai
sistemelor, administratori ai sistemelor/retelelor, personal de securitate etc.). Asadar, trebuie
colectate informatii din partea personalului organizatiei in vederea detectdrii evenimentelor,
incidentelor sau vulnerabilitatilor.

In cazul observérii unui eveniment/incident de securitate sau a unei vulnerabilitati este necesara
notarea/inregistrarea imediata a tuturor detaliilor importante (de exemplu tipul de neconformitate,
incdlcare sau disfunctionalitate observatd, mesaje aparute pe ecran, informatii privind
comportamentul neobisnuit al sistemelor/retelelor/serviciilor).

Evenimentele, incidentele sau vulnerabilitdtile pot fi notificate intern prin intermediul unor
mijloace de comunicare prestabilite, indiferent de natura acesteia (de exemplu prin comunicare
directa, e-mail, fax, telefon, folosind platforme de ticketing, prin informarea NOC-ului).

Procesele si procedurile asociate detectdrii si raportdrii interne au fost abordate in capitolele
dedicate.

1.1.2 Informatii din partea unor parti externe

Trebuie luate in considerare informatii privind incidente si vulnerabilitati venite din partea
unor parti externe. Aceste informatii pot veni de exemplu de la furnizorii de servicii de securitate
informatica, alti furnizori de retele si servicii de comunicatii electronice, autoritati publice
competente, utilizatori de servicii de comunicatii electronice.

In vederea colectarii informatiilor din partea unor parti externe ce ar putea indica aparitia
unor evenimente, incidente sau vulnerabilitati, organizatia trebuie sa aibda mecanisme care sa
permita partilor externe notificarea acestora (de exemplu stabilirea unor adrese de e-mail, a unor
numere de telefon sau amplasarea unor sisteme de ticketing pentru primirea unor astfel de
notificari). Astfel de mecanisme vor permite transmiterea mesajelor personalului adecvat.
Organizatia va monitoriza atent astfel de mecanisme.

1.1.2.1 Sesizari din partea utilizatorilor de servicii de comunicatii electronice

Unele evenimente, incidente sau vulnerabilitati care afecteaza securitatea si integritatea
retelelor si serviciilor de comunicatii electronice pot fi detectate pe baza sesizarilor primite din partea
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utilizatorilor serviciilor de comunicatii electronice (prin informdri sau plangeri adresate direct
furnizorilor, prin intermediul serviciului de relatii cu clientii etc.).

In functie de capabilititile de care dispun furnizorii, utilizatorii de retele si servicii de
comunicatii electronice pot semnala evenimente, incidente sau vulnerabilitati telefonic (prin
intermediul serviciului de relatii cu clientii — call center etc.), prin e-mail, prin fax, posta, mediul
online (de exemplu prin intermediul retelelor de socializare).

In cadrul actelor normative emise, ANCOM a stabilit in sarcina furnizorilor de servicii de
comunicatii electronice destinate publicului si obligatii in ceea ce priveste solutionarea reclamatiilor
primite de la utilizatorii finali.

Astfel, Decizia nr. 158/2015 privind obligatiile de informare a utilizatorilor finali?? prevede in
sarcina furnizorilor de servicii de telefonie destinate publicului obligatia de a pune la dispozitia
publicului ,Procedura privind solutionarea reclamatiilor utilizatorilor finali”.

De asemenea, prin Decizia nr. 1201/2011 privind stabilirea indicatorilor de calitate pentru
furnizarea serviciului de acces la internet si publicarea parametrilor aferenti?®, ANCOM a stabilit o
serie de indicatori administrativi pentru furnizarea serviciului de acces la internet, printre care se
regasesc si cei referitori la deranjamente si reclamatii: termenul de remediere a deranjamentelor,
frecventa reclamatiilor utilizatorului final, frecventa reclamatiilor referitoare la deranjamente,
termenul de solutionare a reclamatiilor primite de la utilizatorii finali. Totodatd, ANCOM a stabilit mai
multe obligatii in sarcina furnizorilor de servicii de acces la internet referitoare la acesti indicatori. In
vederea monitorizarii parametrilor de calitate ai serviciului de acces la internet, furnizorii au obligatia
de a intocmi si de a actualiza permanent un registru in care vor fi inscrise toate reclamatiile primite
de la utilizatorii finali.

1.2 Sisteme de monitorizare automata

Se pot utiliza sisteme, solutii si platforme menite sa asigure monitorizarea optimad a
elementelor retelei de comunicatii electronice, a retelei interne, a locatiilor si @ mediului in vederea
detectarii oricdrui eveniment care poate afecta furnizarea retelelor si serviciilor de comunicatii
electronice.

1.2.1 Monitorizarea retelelor si serviciilor de comunicatii electronice

In cadrul organizatiei trebuie s3 existe procese si activitéti de monitorizare, analizd si control
al functionarii optime a retelei de comunicatii electronice. Detectarea evenimentelor, incidentelor si
vulnerabilitatilor se poate realiza automat, pe baza primirii unor informatii de la echipamente si
sisteme sub forma unor alerte, notificari, rapoarte etc..

Monitorizarea elementelor retelei de comunicatii electronice se poate realiza de catre
personalul organizatiei sau/si de terte parti agreate.

Pastrarea si imbunatdtirea securitdtii organizatiei implica monitorizarea si supravegherea
tuturor resurselor sale in vederea detectdrii evenimentelor, incidentelor si vulnerabilitatilor ce pot
afecta acest proces si a diminuarii riscului de aparitie a incidentelor. Monitorizarea poate prezenta
particularitati diferite in functie de functionalitdtile sau caracteristicile tehnice ale elementelor de
retea ce trebuie monitorizate, de locatia acestora (fizica si logica) in cadrul arhitecturii retelei de
comunicatii electronice etc..

Monitorizarea retelei de comunicatii electronice si detectarea incidentelor si vulnerabilitatilor
se pot face:

2 Decizia nr. 158/2015 privind obligatiile de informare a utilizatorilor finali se gdseste la adresa
http://www.ancom.org.ro/uploads/forms _files/decizia 2015 1581428306401.pdf

3 Decizia nr. 1201/2011 privind stabilirea indicatorilor de calitate pentru furnizarea serviciului de acces la internet si publicarea parametrilor
aferenti se gdseste la adresa http://www.ancom.org.ro/uploads/forms_files/decizie 2011 12011322490368.pdf
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- la nivel de retea in ansamblul sdu;

- pe baza divizarii retelei in mai multe segmente in functie de functionalitdtile elementelor
sale;

- la nivel de echipamente distincte;
- la nivel de aplicatii distincte.

O lista a categoriilor de resurse si echipamente ce pot fi monitorizate se regaseste la capitolul
3.1.2 Evaluare/triere si decizie. In plus, furnizorii pot monitoriza functionarea echipamentelor
instalate la client (CPE) si a aplicatiilor, bazelor de date, serviciilor asociate, precum si a altor
echipamente si sisteme ce sustin procesul furnizarii retelelor si serviciilor de comunicatii electronice.

Unele elemente de retea critice, a cdror defectare poate afecta in mod semnificativ furnizarea
retelelor si serviciilor de comunicatii electronice, pot necesita o monitorizare suplimentara, mai
strictd.

In functie de tipul echipamentului, rolul in cadrul retelei de comunicatii, posibilitatile sau
limitarile tehnice ale acestuia, monitorizarea se poate realiza local sau la distanta (remote).

Pentru detectarea evenimentelor, incidentelor si vulnerabilitatilor, trebuie stabiliti parametri
si praguri predefinite la atingerea carora sistemul de monitorizare sa genereze alerte, notificari si
rapoarte specifice ce vor fi trimise echipei de raspuns la incidente.

Supravegherea alarmelor privind functionarea retelei de comunicatii are un rol important in
managementul retelei de comunicatii si se refera la acea componenta a sistemului de monitorizare
ce vizeaza detectarea defectiunilor — fau/ts (aproape) in timp real. Functiile supravegherii alarmelor
sunt folosite pentru monitorizarea si interogarea elementelor de retea despre disfunctionalitati,
defectiuni, anomalii. Managementul alarmelor cuprinde receptionarea, procesarea si afisarea
alarmelor de la elementele de retea. 7MN* specifica diferite nivele de alarma: alarma critica, majora,
minora si de atentionare.

Sistemele si echipamentele de retea (servere, routere, switch-uri, firewall-uri, servere proxy,
VPN-uri, IDS-uri etc.), sistemele de operare, serviciile si aplicatiile genereaza log-uri ce contin
informatii privind activitdtile desfasurate in cadrul retelei si pot reprezenta o sursa de detectare a
erorilor, disfunctionalitatilor, anomaliilor. Log-urile sunt de obicei fisiere text ce permit analiza
activitatii software-ului si generarea de alerte automate si de statistici privind functionarea
echipamentului in cauza.

Analiza acestor log-uri poate oferi informatii despre:

- evenimentele care descriu starea unui proces ca fiind parte a unei operatii normale
(informare);

- erorile aparute care descriu anumite probleme ale proceselor din cadrul sistemelor si
dispozitivelor de retea;

- evenimentele ce anunta posibila deteriorare/degradare a unui serviciu (avertizare);

- evenimentele generate la pierderea functionalitatilor anumitor componente (nivel critic);
- evenimente generate de consumul resurselor aferente;

- identificarea codurilor cu potential daunator si a semnaturilor de atac.

Organizatia trebuie sd aiba prevazut cel putin un nivel de baza pentru inregistrarea si
pastrarea log-urilor sistemelor. Se recomanda un nivel avansat pentru sistemele critice a caror
defectare poate afecta in mod semnificativ furnizarea retelelor si serviciilor de comunicatii
electronice.

In vederea monitorizarii retelei si serviciilor de comunicatii electronice, furnizorii pot utiliza
sisteme, platforme si aplicatii specifice, dedicate. In functie de capabilitatile de care dispune
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organizatia, solutiile de monitorizare pot fi achizitionate de la diferiti producatori sau pot fi dezvoltate
intern.

Printre sistemele de monitorizare a retelelor si de detectare a incidentelor si vulnerabilitatilor
se regdsesc urmatoarele:

- sisteme de monitorizare si alertare pentru retele, servicii, echipamente, aplicatii (de
exemplu sisteme de monitorizare a echipamentelor active de retea de acces si de backbone, aplicatii
interne de tip 0S$°, NMS®, EMS?, instrumente de monitorizare a performantei retelei, aplicatii de
madsurare a traficului de retea, sisteme de monitorizare a platformelor specifice diferitelor tehnologii,
sisteme de monitorizare a fibrei optice si a echipamentelor pentru transport radio etc.);

- senzori, roboti;

- sisteme de securitate: sisteme de detectare a atacurilor de tip DDoS, IDS/IPS/IDPS,
Firewalls/Security Gateways, Web Application Firewalls, Honeypots, Network Management Tools,
Security Information Management (SIM) tools/Security Event Management (SEM) tools/Security
Information and Event Management (SIEM) tools, Antivirus/Antispamy/Content Protection Tools, File
Integrity Checkers, System logs, Application logs, Database logs, Router logs, Proxy logs, NetFlow,
Passive DNS monitoring, Vulnerability Assessment Tools (a se vedea si Anexa nr.2 la Ghid, unde
sunt prezentate cateva astfel de sisteme/solutii);

- sisteme de monitorizare a incdrcarii retelei, a capacitatii de procesare a echipamentelor;

- sisteme de monitorizare/control al accesului fizic la data centere, site-uri etc. (a se vedea
si capitolul 1.2.3 Monitorizarea accesului in locatii);

- sisteme auxiliare (pentru monitorizarea functiondrii UPSurilor si alarmare in cazul lipsei
tensiunii de alimentare a acestor sisteme, de climatizare, pentru stingerea incendiilor, monitorizarea
temperaturii si/sau umiditatii etc. — a se vedea si capitolul 1.2.4 Monitorizarea mediului).

In vederea unei monitorizari de ansamblu, eficiente, rezultatele monitorizrii elementelor
componente ale sistemului, cat si a partilor distinctive, trebuie corelate corespunzator. Corelarea
va tine cont de monitorizarea sistemelor si echipamentelor atat din punct de vedere fizic, cat si din
punct de vedere logic (a se vedea si capitolele 3.1.2 Evaluare/triere si decizie - din prima parte a
Ghidului, 1.2.3 Monitorizarea accesului in locatii si 1.2.4 Monitorizarea mediului - din a doua parte a
Ghidului).

Astfel, se recomanda integrarea tuturor solutiilor dedicate de monitorizare intr-o singura
solutie centralizatd. Printre functiile unei solutii de monitorizare centralizate a retelei de comunicatii
se pot enumera:

- permite vizualizarea continud a starii retelei prin detectarea in timp real a defectiunilor,
comportamentelor anormale sau altor evenimente sau incidente ale componentelor retelei/
sistemelor/aplicatiilor etc.;

- genereaza si stocheaza log-uri si alarme in functie de evenimentele detectate;
- permite crearea unor reguli pe baza carora se genereaza alarmele;

- trimite alerte si notificari despre evenimente in timp real;

- permite pastrarea log-urilor perioade indelungate;

- permite monitorizarea centralizata a echipamentelor sau sistemelor implicate;
- are abilitatea crearii coreldrilor intre rezultate;

- este flexibild, scalabila in privinta resuselor monitorizate.

Printre solutiile centralizate de monitorizare, se regdsesc asa numitele sisteme de tip
“umbreld”, sisteme de tip 0SS sau NMMS. In cadrul organizatiilor de dimensiune mare, solutiile
centralizate de monitorizare pot fi operate de Centrul de Operatiuni de Retea (NOC).

% Qperations Support System
% Network Monitoring System
27 Element Management System
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1.2.1.1 Centrul de Operatiuni de Retea (NOC)

Monitorizarea retelei de comunicatii electronice in vederea detectdrii evenimentelor,
incidentelor si vulnerabilitatilor ce afecteaza procesul furnizarii retelelor si serviciilor de comunicatii
electronice este o atributie importanta in sfera de activitate a unui NOC.

Printre activitdtile principale ale unui NOC in ceea ce priveste managementul incidentelor,
inclusiv din punct de vedere al monitorizarii retelei de comunicatii electronice si a infrastructurii
asociate, se numara:

- operarea si intretinerea platformelor specifice;

- monitorizarea permanenta a retelei si serviciilor de comunicatii electronice (folosind aplicatii
sau platforme specifice) prin:

» identificarea tendintelor traficului sau a incarcarii nodurilor;
e investigatii ale echipamentelor;
e detectarea, analiza si urmarirea alarmelor prin sistemele de management;

e detectarea evenimentelor, incidentelor si vulnerabilitatilor din retea si diagnosticarea
acestora prin investigarea cauzelor;

e monitorizarea sistemelor ce asigura alimentarea electrica;
- efectuarea diagnozei incidentului;
- evaluarea impactului evenimentelor asupra eventualelor servicii afectate;
- aplicarea unor solutii temporare sau finale in vederea restaurdrii serviciilor;

- remedierea incidentului, inclusiv cu posibile interventii in teren sau cu suport din partea
altor parti;

- notificarea internd a evenimentelor, incidentelor si vulnerabilitatilor prin sistemul de
ticketing si escaladerea rezolvarii catre departamentul specializat - tehnic, IT etc. (de exemplu
notificarea departamentelor de suport prin deschiderea de tichete ce sunt aduse la cunostinta celor
vizati prin SMS, e-mail si telefonic);

- urmarirea modului de rezolvare pana la inchiderea incidentului cu consemnarea etapelor
urmate;

- comunicarea problemelor cdtre alte parti interesate;

- managementul modificarilor in reteaua de comunicatii;

- documentare in privinta incidentului (intocmirea raportului incidentului);
- propuneri pentru prevenirea incidentelor similare.

1.2.2 Monitorizarea retelei interne

Elementele retelei interne si resursele informatice aferente, precum baze de date, aplicatii,
sisteme de operare, trebuie de asemenea monitorizate.

Masurile aplicate retelei de comunicatii electronice descrise anterior se pot aplica si retelei
interne a organizatiei. Suplimentar, pot exista sisteme specifice dedicate protectiei retelei interne.

Pentru monitorizarea retelei interne si resurselor informatice pot fi utilizate solutii de
monitorizare specifice (de exemplu aplicatii software dedicate cu alertare in cazul incidentelor, solutii
integrate de monitorizare, gateway prin care este administrata reteaua internd, software de
management dedicat).
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1.2.3 Monitorizarea accesului in locatii

Organizatia trebuie sa detind sisteme de detectare a incidentelor cauzate de accesul
neautorizat in:

- zonele/cladirile/centrele de comunicatii ce apartin organizatiei (de exemplu centrele de
comutatie, centrele de control si operare, centrele de date);

- incaperile (camerele cu echipamente ale retelei de comunicatii, birouri etc.);

- zonele de operare izolate (de exemplu cabinetele stradale, shelterele/containerele,
tablourile de distributie, pilonii).

Printre sistemele de detectare a incidentelor cauzate de accesul neautorizat in interiorul
zonelor/cladirilor/centrelor de comunicatii se regasesc:

- sisteme de supraveghere (camere de supraveghere, de exemplu de tip CCTV%,
supraveghere electronica cu senzori de prezenta etc.);

- paza cu agenti de securitate (contract de servicii de monitorizare cu firme de securitate sau
paza proprie);

- sisteme de control acces sau antiefractie cu ajutorul carora sa se poata descoperi accesul
neautorizat - detectare reactivda sau tentativele de acces neautorizat - detectare proactiva (de
exemplu pe bazd de cartele, turnicheti, sisteme de incuietori specifice, sisteme bazate pe senzori,
sisteme de avertizare sonora, de monitorizare cu alarma).

Este necesara instalarea unor sisteme adecvate de detectare a intruziunilor in interiorul
incaperilor. Se recomanda ca aceste incaperi sa fie prevazute cu sisteme de supraveghere adecvate.

Totodata, se recomanda ca echipamentele retelei de comunicatii electronice sa fie prevazute
cu sisteme de detectare impotriva accesului fizic neautorizat, inclusiv cele situate in alte locatii unde
se regasesc resurse ale organizatiei (zone izolate unde sunt amplasate sheltere, locatii de tip
outdoor, magazine din reteaua de vanzari directe, sedii administrative).

Nu in ultimul rand, trebuie asigurata securitatea locatiilor unde se desfasoara actiuni de
raspuns la incidente.

1.2.4 Monitorizarea mediului

Pentru a reduce efectele dezastruoase ale aparitiei unor incidente severe (cauzate de
incendii, inundatii, cutremure, explozii si alte forme de dezastre naturale sau provocate de oameni),
organizatia trebuie sa utilizeze sisteme de detectare, alarmare si alertare adecvate, eficiente (de
exemplu sisteme de detectie automatd a focului si fumului in incdperi, cu precadere in camerele cu
echipamente).

De asemenea, se recomandd ca furnizorii sa urmareasca conditiile meteorologice pentru a
preveni incidentele datorate fenomenelor naturale. Se recomanda utilizarea unor sisteme de tip
»avertizare timpurie”.

Echipamentele conexe sau auxiliare care permit functionarea retelelor de comunicatii
electronice vor fi monitorizate corespunzator (de exemplu monitorizarea prezentei energiei
electrice/ UPS-uri, monitorizarea temperaturii site-urilor). Conditiile de mediu, precum temperatura
si umiditatea trebuie monitorizate, intrucat pot afecta functionarea in conditii normale a serviciilor si
retelelor de comunicatii electronice.

Echipamentele pot fi monitorizate de la distanta pentru verificarea integritatii si disponibilitatii
acestora, pentru detectarea incidentelor si a conditiilor de mediu.
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1.3 Detectare proactiva

Se recomanda ca, in functie de rezultatele analizei de risc si de directiile asumate prin politica
de securitate, organizatia sa detind sisteme pentru detectarea proactiva a evenimentelor,
incidentelor si vulnerabilitatilor in completarea sistemelor reactive.

Detectarea proactivd se refera in principiu la monitorizarea retelei prin utilizarea unor
instrumente concepute in acest sens. Acest tip de detectare poate presupune actiuni proactive ale
personalului organizatiei pentru identificarea activitatilor neobisnuite. Monitorizarea retelei si a
sistemelor asociate se poate realiza de exemplu prin intermediul analizei log-urilor, indicatorilor de
trafic etc.. Detectarea proactiva poate include si urmadrirea dezvoltdrii tehnologiei sau monitorizarea
publica. Acestea se pot referi la articole, studii, rapoarte etc. disponibile ce pot indica noi
vulnerabilitati, tipuri noi de atacuri si amenintari, recomandari, solutii sau alte informatii relevante
ce pot contribui la prevenirea unor incidente. Unele parti externe pot pune la dispozitie sau publica
informatii privind noi vulnerabilitati (exploatate sau nu) si amenintari ce pot sprijini detectarea
proactiva in cadrul organizatiei. Un exemplu in acest sens poate fi o organizatie din domeniul
securitatii informatice/cibernetice ce pune la dispozitie informatii privind infiltrarea si propagarea
unui virus sau unui malware intr-o anumita regiune geografica, pe anumite sisteme, tehnologii sau
terminale.

Log-urile si indicatorii de trafic pot fi utilizati atat pentru investigarea unui incident (actiuni
reactive), cat si pentru identificarea unor activitati neobisnuite ce pot indica posibile evenimente,
incidente sau vulnerabilitati (actiuni proactive).

2. Evaluarea si actualizarea sistemului de detectare

Sistemul de detectare a incidentelor trebuie evaluat si actualizat periodic, insa cel putin o
data pe an.

Evaluarea si actualizarea trebuie sd cuprinda toate sistemele asociate detectarii si raportarii
incidentelor si vulnerabilitatilor.

Actualizarea sistemelor poate tine cont de schimbarile inregistrate in cadrul retelei (de
exemplu necesitatea maririi ariei de detectare a incidentelor si vulnerabilitatilor ca urmare a unor
modificari ale arhitecturii retelei de comunicatii datorate introducerii unor noi tehnologii sau
echipamente), de modificarile asupra proceselor afacerii si de incidentele petrecute (de exemplu
necesitatea addugarii unor functii suplimentare pentru detectarea unor noi tipuri de evenimente sau
vulnerabilitati).

Sistemele pentru detectarea incidentelor pot fi evaluate pe baza unor criterii precum:

- promptitudinea detectarii (se refera la intervalul de timp intre observarea evenimentului si
transmiterea informatiilor sau a alertelor);

- acuratetea detectarii (descrie calitatea informatiilor furnizate de catre sistem);

- usurinta utilizarii (descrie cat de usor se poate accesa si utiliza informatia furnizata de
sistem);

- acoperirea (se referd la trei aspecte: partea de retea monitorizata de sistem, infrastructura
folosita pentru monitorizare — de exemplu unul sau mai multi senzori utilizati, varietatea de incidente
pe care le poate detecta);

- resursele implicate (descrie impactul implementarii din punct de vedere financiar, tehnic, al
resurselor umane implicate etc.);

- scalabilitatea (caracterizeaza abilitatea sistemului de a face fata cresterii volumului de date,
respectiv maririi capacitatii sau a dimensiunii retelei);

- extensibilitatea (defineste abilitatea sistemului de a-si extinde functionalitatile — dezvoltarea
unor module suplimentare, a unor solutii software adaptate necesitatilor etc.).
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Aceste criterii, impreund cu alti factori proprii organizatiei (profilul organizatiei, rezultatele
evaluarii riscurilor) contribuie la evaluarea sistemelor de detectare a incidentelor din cadrul
organizatiei si stabilirea adecvarii acestora cu cerintele organizatiei.

II1. Proceduri si planuri de comunicare

Conform prevederilor punctului 3 din sectiunea ,,V. Managementul incidentelor” din Anexa
nr.1 la Decizia nr.512/2013, furnizorii au obligatia sa stabileasca o procedurda adecvata de
raportare a incidentelor catre ANCOM, precum si catre alte autoritati responsabile si sa stabileasca
planuri de comunicare a incidentelor catre alte parti externe (furnizori de retele si servicii de
comunicatii electronice afectati, media, clienti, parteneri de afaceri etc.).

In cadrul organizatiei trebuie sa existe un proces fluent si eficient de comunicare a
informatiilor despre incidente unor parti externe. Acest proces va fi sustinut de proceduri si/sau
planuri de comunicare care vor fi elaborate tindndu-se cont de principii ale comunicarii precum
transparenta, coerenta, obiectivitatea.

Totodatd, in elaborarea acestora se vor considera aspecte precum:
- scopul/obiectivul comunicarii;

- adaptarea comunicarii la necesitatile de informare;

- utilizarea de sisteme si modalitati de informare eficiente;

- caracterul flexibil al comunicdrii (de exemplu pentru a putea integra comunicarea
informalad).

Se recomandd desemnarea unor persoane din interiorul organizatiei cu roluri in comunicarea
externd a informatiilor despre incidente. Planurile si procedurile privind comunicarea informatiilor
despre incidente pot diferi in functie de partile care trebuie notificate in privinta incidentelor.

De reguld, planurile si procedurile de comunicare raspund la intrebari precum cine, cui, ce,
cand, cum si de ce. Astfel, in functie de specificul receptorilor, acestea vor stabili:

- partile interne care transmit mesajele;

- partile externe care le receptioneaza;

- ce mesaj va fi transmis si ce tipuri de informatii vor fi comunicate;
- momentele de timp cand este necesara comunicarea;

- ce modalitati, instrumente si canale de comunicare vor fi utilizate;
- motivul/justificarea comunicarii.

Pot exista informatii ce trebuie comunicate periodic si informatii ce trebuie comunicate in
functie de necesitatile si solicitdrile care apar, pe aspecte punctuale.

Comunicarea informatiilor privind incidentele inregistrate in cadrul organizatiei se va realiza
in conformitate cu politica organizatiei privind diseminarea informatiilor.

Atunci cand se intentioneaza diseminarea informatiilor despre incidente, trebuie sa se tina
cont de aspecte legate de securitatea si de confidentialitatea informatiilor.

1. Proceduri de raportare a incidentelor catre ANCOM, precum si catre alte
autoritati responsabile

Conform Deciziei nr.512/2013, incidentele ce trebuie raportate Autoritatii sunt incidentele cu
impact semnificativ asupra securitatii si integritatii retelelor si serviciilor de comunicatii electronice

(definite ca fiind incidentele care afecteaza cel putin 5.000 de conexiuni, timp de cel putin 60 de
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minute). Astfel, furnizorii de retele si servicii de comunicatii electronice cu peste 5.000 de conexiuni
vor stabili proceduri de raportare a incidentelor catre ANCOM.

Decizia prevede in sarcina furnizorilor de retele publice de comunicatii electronice sau de
servicii de comunicatii electronice destinate publicului obligatia de a transmite ANCOM o notificare
privind existenta unui incident cu impact semnificativ asupra securitatii si integritatii retelelor si
serviciilor de comunicatii electronice.

Astfel, acestia trebuie sa transmita ANCOM:

a) o notificare initiald privind existenta/aparitia unui incident cu impact semnificativ asupra
securitatii si integritatii retelelor si serviciilor de comunicatii electronice pana cel tarziu la ora 13:00
a zilei lucratoare urmatoare celei in care a fost detectat incidentul, prin e-mail;

b) o notificare finala privind existenta unui incident cu impact semnificativ asupra furnizarii
retelelor si serviciilor in termen de doua saptamani de la detectarea acestuia, completand un
formular tip de raportare, disponibil online.

Pentru transmiterea corectd, completd, precum si pentru armonizarea si pastrarea
consecventei notificdrilor transmise, se recomanda automatizarea procesului de colectare a
informatiilor despre incidentele ce trebuie raportate cdtre ANCOM, cu respectarea cerintelor de
raportare specificate in Decizia nr.512/2013, respectiv prin cuprinderea tuturor informatiilor solicitate
in cadrul art.4 (3), in formularul de raportare din Anexa nr.2, luand in considerare instructiunile de
completare a formularului din Anexa nr.3 la decizia mentionata.

Totodata, pentru transmiterea notificarilor privind existenta unui incident cu impact
semnificativ asupra securitdtii si integritatii retelelor si serviciilor de comunicatii electronice, furnizorii
pot consulta si Ghidul de raportare a incidentelor cu impact semnificativ asupra furnizarii retelelor si
serviciilor de comunicatii electronice, disponibil pe pagina web a Autoritatii®®.

Trebuie acordata atentie informatiilor ce trebuie transmise, precum si termenelor de
transmitere a notificarilor, impuse de Autoritate. Astfel, se vor stabili reguli privind strangerea in
timp util a informatiilor necesare si raportarea catre ANCOM conform prevederilor legale in vigoare.
Regulile se vor referi la fluxul intern de lucru ce trebuie urmat in vederea colectdrii si transmiterii in
timp util a celor doud tipuri de notificari, inclusiv din punct de vedere al instrumentelor interne
utilizate.

Se recomanda intocmirea unei diagrame care sa prezinte schematic fluxul intern de lucru
pentru raportarea incidentelor cdtre ANCOM. Pentru fiecare activitate a fluxului de lucru se pot
mentiona persoanele responsabile de realizarea sa.

Conform prevederilor legale, organizatia trebuie sa desemneze persoane de contact pentru
raportarea incidentelor catre ANCOM.

Furnizorii vor stabili proceduri pentru raportarea incidentelor catre ANCOM, dar si cdtre alte
autoritati responsabile. Procedurile privind comunicarea informatiilor despre incidente vor acoperi
toate actele normative aplicabile, dar si alte situatii ce pot indica necesitatea comunicarii unor
informatii despre incidente autoritatilor responsabile.

In functie de specificul receptorilor (autoritétilor responsabile), procedurile pot contine:

- aspecte ce pot justifica comunicarea informatiilor despre incidente autoritatilor
responsabile;

- informatii privind continutul comunicarilor;
- instrumentele si modalitatile de comunicare ce pot fi utilizate;

- rolurile si responsabilitdtile privind comunicarea incidentelor, inclusiv alocarea acestora
personalului corespunzator;

- modul de colectare a informatiilor;

29 Ghidul de raportare a incidentelor cu impact semnificativ asupra furnizarii retelelor si serviciilor de comunicatii electronice este disponibil
pe site-ul ANCOM, la adresa: http://www.ancom.org.ro/uploads/links_files/20141219_GHID_DE_RAPORTARE_A_INCIDENTELOR.pdf
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- aspecte privind evidenta comunicarilor transmise etc.

Procedurile vor cuprinde motivatia comunicarii informatiilor despre incidente (baza legala a
comunicarii etc.). Este important de stabilit o serie de caracteristici ale informatiilor ce trebuie
transmise, de exemplu tipul incidentelor ce trebuie comunicate. Complexitatea informatiilor si
formatul de transmitere a acestora contribuie la definirea procedurilor de raportare. Este necesara
alocarea de roluri si responsabilitdti atat pentru persoanele ce vor transmite informatiile, cat si pentru
cele ce vor colecta aceste informatii. In acest sens, se recomanda ca procedurile sa cuprinda
indrumari privind modul de colectare a informatiilor ce urmeaza a fi transmise. Pentru eficientizarea
procesului de comunicare, se recomandd automatizarea colectarii informatiilor ce trebuie
comunicate. Acestea pot proveni de la mai multe surse din cadrul organizatiei, de la personal
specializat in diverse domenii. Personalul desemnat pentru transmiterea informatiilor va centraliza
informatiile in timp util. Un factor important al comunicarii este reprezentat de modalitatea de
comunicare utilizatd. Daca in actele normative aplicabile nu sunt clar prevazute mijloacele de
comunicare, se recomanda stabilirea lor de comun acord cu partile implicate.

Procedurile pot include dupa caz formulare specifice comunicdrii informatiilor despre
incidente grupurilor tinta dedicate. Aceste formulare vor fi in acord cu cerintele legislative si cu
necesitdtile de informare.

Procedurile de comunicare vor specifica si aspecte legate de pastrarea evidentei
comunicarilor transmise. Astfel, se recomanda pastrarea evidentei comunicdrilor transmise, care sa
conting, in functie de situatie, momentele transmiterii informatiilor, datele de contact ale persoanelor
ce au transmis si ale celor care au primit informarea, informatiile transmise, feedback-ul primit etc..

Este necesar ca toate partile implicate in strangerea si transmiterea informatiilor despre
incidente sa cunoasca aceste proceduri de raportare.

2. Planuri de comunicare catre alte parti

In unele cazuri in care incidentul este confirmat, poate fi necesard comunicarea unor
informatii despre acesta unor parti externe organizatiei. Necesitatea comunicarii poate interveni in
cadrul mai multor procese ale schemei de management al incidentelor, de exemplu atunci cand
aparitia incidentului este confirmatd, in timpul tratarii sale, atunci cand este declansat planul de
continuitate a afacerii (cand trebuie intreprinse activitati de urgentd/criza), dupa inchiderea sa, dupa
actiunile post-incident si deprinderea unor concluzii privind incidentul. Astfel, pe parcursul tratarii
incidentului, trebuie avute in vedere aspecte legate de comunicarea externa a unor informatii despre
acesta (ce informatii si cui vor fi comunicate, modalitatile de comunicare etc.).

Necesitatea comunicarii catre diferite parti externe poate veni din interiorul organizatiei sau
din exterior. Este utila evaluarea necesitatii, a oportunitatii si a obligativitatii comunicarii informatiilor
despre incidente diferitelor parti externe. Pe baza acestor evaludri, trebuie stabilite planuri de
comunicare in privinta incidentelor cu respectarea politicilor interne ale organizatiei, cu parti externe
precum mass-media, alti furnizori de retele si servicii de comunicatii electronice, parteneri de afaceri,
utilizatori afectati. In vederea unei comunicdri eficiente pot fi utile analize privind caracteristicile
diferitelor grupuri tinta implicate, care vor determina necesitatile de informare ale fiecarui grup tinta.

Planurile de comunicare raspund nevoilor de informare ale diverselor grupuri tinta.

Comunicarea unor informatii catre public (utilizatori ai serviciilor de comunicatii electronice)
este necesard pentru informarea acestuia in privinta aparitiei incidentelor si pentru indrumdrile ce
pot fi oferite pentru minimizarea efectelor incidentelor. In functie de impactul incidentului asupra
utilizatorilor de retele si servicii de comunicatii electronice, se recomanda informarea acestora
imediat dupa detectare, prin intermediul unor modalitdti prestabilite in cadrul planurilor de
comunicare (de exemplu transmiterea de email-uri directe, SMS-uri, publicarea informatiilor
relevante pe pagina proprie de internet). Pentru incidentele majore, pe langa informarea utilizatorilor
in timp util, se recomanda indicarea unor informatii de interes precum tipul incidentului, zona
geografica afectatd, graficul restabilirii serviciului in parametrii normali de functionare, solutii la
indemana utilizatorilor pentru micsorarea impactului incidentului.
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Totodata, furnizorii trebuie sa asigure serviciul de relatii cu clientii pentru a veni in sprijinul acestora
ori de cate ori informeaza asupra unor evenimente care afecteaza securitatea si integritatea retelelor
si serviciilor de comunicatii electronice.

Conform Deciziei nr.512/2013, la solicitarea Autoritatii, furnizorul are obligatia de a asigura
informarea publicului cu privire la existenta unui incident cu impact semnificativ (in sensul definirii
din cadrul deciziei), cel putin prin una dintre urmatoarele modalitati:

- prin intermediul unei sectiuni speciale pe propria pagina de internet;
- prin canalul propriu de televiziune;

- prin intermediul postei electronice;

- prin intermediul serviciului de mesagerie scurta;

- prin mass-media.

Este necesar ca mesajele care au in vedere informarea utilizatorilor de servicii de comunicatii
electronice asupra incidentelor petrecute sa fie formulate clar, utilizdnd un limbaj comun, pentru a
fi usor de inteles de cdtre cei ce nu sunt familiarizati cu limbajul tehnic, specializat.

Necesitatea comunicarii informatiilor privind incidentele petrecute poate viza si alte parti, de
exemplu alti furnizori de retele si servicii de comunicatii electronice de pe piata nationala de
comunicatii electronice sau de pe cea din alt stat membru al Uniunii Europene ce sunt sau pot fi
afectati de incident, in vederea restrangerii efectelor acestuia. Incidentele de securitate pot depasi
granitele organizatiei, chiar si cele nationale. In cazul unui incident care afecteaza simultan mai multi
furnizori, colaborarea intre furnizori este utild. Pentru a raspunde unor astfel de incidente, este
necesara coordonarea actiunilor de raspuns si utilizarea informatiei referitoare la aceste incidente in
comun cu organizatiile externe, dupd caz. Diseminarea informatiilor intre furnizori este benefica
pentru diminuarea efectelor incidentului, rezolvarea eficienta a acestuia, aplicarea unor lectii invatate
in situatii similare sau pentru implementarea unor madsuri in scopul prevenirii incidentelor
asemanadtoare. Anumite informatii despre incidente, cum sunt de exemplu cauzele incidentelor,
solutiile de remediere sau masurile planificate pentru evitarea altor incidente de acelasi tip pot fi de
interes pentru alti furnizori.

Informatii despre incidentele petrecute ar putea fi transmise partenerilor de afaceri ai
furnizorilor de retele si servicii de comunicatii electronice. Aici se pot incadra producdtori de
echipamente si/sau solutii software, organizatii in domeniu cu care sunt eventual incheiate
protocoale de colaborare etc..

Alta categorie ce ar putea fi interesata de incidentele petrecute este cea reprezentata de
mass-media (indiferent de modul de vehiculare a informatiei utilizat - mijloace scrise sau audio-
vizuale).

Pentru categorii precum cele amintite anterior vor fi elaborate planuri de comunicare care sa
stabileasca reguli clare privind informarea vis-a-vis de incidentele petrecute in cadrul organizatiei.

In functie de grupurile tintd dedicate si de diversele situatii ce pot indica necesitatea
comunicarii informatiilor despre incidente, planurile de comunicare pot cuprinde:

- rolurile si responsabilitdtile privind comunicarea informatiilor despre incidente, inclusiv
alocarea acestora personalului corespunzator;

- modalitati de comunicare utilizate (informatiile pot fi comunicate prin diferite metode alese
in functie de circumstantele incidentului - comunicare ad-hoc sau prin intermediul unor formulare
care sa cuprinda campuri aferente in vederea completdrii tuturor informatiilor ce trebuie
comunicate);

- mijloace de comunicare utilizate (postd, fax, e-mail, site-ul web al organizatiei, canalul
propriu de televiziune, serviciul de mesagerie scurta, /VR-ul, serviciul de relatii cu clientii etc.);

- informatii privind tipul informatiilor comunicate (tipul incidentelor ce pot fi notificate si
criterii In functie de care se selecteaza acestea, ce informatii trebuie comunicate despre fiecare
incident — de exemplu data producerii incidentului, durata de nefunctionare a serviciului sau termenul
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estimativ pentru remediere, tipul serviciilor afectate, aria geografica afectata de incident, informatii
privind aparitia unor vulnerabilitdti de securitate in reteaua de comunicatii electronice, masurile ce
trebuie luate de utilizatori in cazul incidentelor);

- fluxul de lucru ce trebuie urmat in vederea colectarii informatiilor necesare;

- aspecte legate de intocmirea si pastrarea evidentei informatiilor/comunicarilor transmise
(evidenta se poate referi la informatii de contact ale diverselor parti externe cdrora se transmit in
mod uzual informatii despre incidente, detalii despre informarile transmise, formulare utilizate etc.).

Se recomanda incadrarea planurilor de comunicare in proceduri specifice.

3. Evaluarea si actualizarea planurilor si procedurilor de comunicare sau
raportare

Procedurile si planurile de comunicare sau raportare a informatiilor despre incidente trebuie
evaluate si actualizate periodic, dar cel putin o data pe an.

Se recomanda evaluarea si actualizarea procedurilor de raportare externa a incidentelor ori
de cate ori este necesar, in urma modificarilor legislative sau pe baza evaluarii rezultatelor si
consecintelor raportdrii incidentelor.

Se pot dezvolta o serie de indicatori de monitorizare si evaluare a procesului de comunicare
externa, pentru masurarea eficientei activitatilor de informare asupra incidentelor.
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Modalitati de verificare

Pentru a face dovada stabilirii si implementdrii unor mdsuri adecvate riscului identificat si
care respectd obligatiile din cadrul sectiunii Managementul incidentelor din Anexa nr.1 la Decizia
nr.512/2013, ANCOM poate solicita, separat sau cumulativ:

- prezentarea unor documente (in format fizic sau electronic) relevante, evidente ale
activitatilor desfasurate in vederea remedierii incidentelor, inregistrari de audit de securitate,
evidente ale testelor de scanare a retelei si ale verificarilor efectuate in scopul detectdrii unor
amenintari, vulnerabilitati, listari ale corespondentelor electronice din care sa rezulte implementarea
masurilor respective;

- demonstrarea practica a implementdrii masurilor (de exemplu realizarea actiunilor
corespunzatoare proceselor din cadrul schemei de management al incidentelor si aplicarea
procedurilor asociate pe anumite scenarii de incidente dezvoltate);

- prezentarea unor instrumente, sisteme si mecanisme implicate in procesul de management
al incidentelor;

- organizarea unor interviuri cu persoanele responsabile de implementarea acestor masuri
(de exemplu membri ai echipei de raspuns la incidente).

Printre documentele relevante in vederea demonstrarii implementarii unor masuri adecvate
in domeniul managementului incidentelor se pot regasi:

- politica de management al incidentelor;

- proceduri privind managementul incidentelor (care sa vizeze procesele de detectare si
raportare internd, evaluare, triere si decizie, raspuns si escaladare a incidentelor, colectare a
informatiilor despre incidente si pastrarea evidentei acestora);

- documentatii actualizate ale sistemului de detectare a incidentelor;

proceduri si/sau planuri de comunicare a informatiilor despre incidente;

rapoarte periodice privind incidentele inregistrate in cadrul organizatiei;

rapoarte individuale ale incidentelor;

documente care sa ateste intelegerile contractuale cu alte parti externe relevante din
perspectiva managementului incidentelor (daca este cazul).
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Anexa nr.1

Exemple de servicii ce pot fi furnizate de echipa de raspuns la incidente3°
Servicii reactive

a) alerte si avertizari;

Implica primirea si eventual diseminarea informatiilor ce descriu un incident/o vulnerabilitate
(atac informatic, problema software, lipsa redundanta, malware etc.), insotite de furnizarea
recomandarilor privind solutiile pe termen scurt pentru gestionarea evenimentului, incidentului sau
amenintdrii, in cazul in care (si) alte persoane dinafara echipei sunt implicate in actiuni de tratare a
incidentului. Echipa de raspuns creeaza aceste alerte si indrumari pe baza unor indicatori tehnici sau
le redistribuie de la alte parti si le transmite personalului direct implicat in activitatile asociate tratarii
acestuia. Alertele si avertizarile vor fi clasificate in functie de severitatea incidentelor.

b) gestionarea incidentelor;

Tratarea incidentelor implica primirea, trierea, analiza, raspunsul la evenimente/incidente.
Activitatile de tratare a incidentelor pot include:

- luarea unor masuri pentru protectia sistemelor/retelelor/serviciilor afectate;
- furnizarea unor solutii si strategii de minimizare a impactului incidentelor;

- inspectarea sistemelor afectate si a celor asociate avand in vedere amploarea incidentului pentru
a detecta toate intruziunile;

- recuperarea/restabilirea sistemelor/retelei/serviciilor in parametri normali de functionare;
- dezvoltarea unor solutii alternative de raspuns.
- analiza incidentelor;

Pot exista mai multe nivele de analiza a unui incident si mai multe subservicii asociate. Analiza
inseamnd examinarea tuturor informatiilor disponibile. O analiza eficienta implica existenta unui
format standard de raportare a evenimentelor, incidentelor sau vulnerabilitdtilor. Scopul analizei il
constituie identificarea categoriei incidentului, amplorii incidentului din punct de vedere al resurselor
afectate, optiunilor de raspuns etc.. Una dintre activitatile implicate in analiza incidentului este
determinarea cauzei incidentului. Echipa de raspuns va corela caracteristicile mai multor incidente
pentru a identifica tendinte, cauze comune/frecvente etc.

- raspuns ,,on site” la incidente;

Acest tip de rdspuns presupune ca echipa de raspuns actioneaza direct pentru rezolvarea
incidentului, fiind prezenta la fata locului. Daca incidentul nu implica raspunsul direct sau printre
responsabilitdtile echipei nu se afla raspunsul direct, la fata locului incidentului, atunci vor fi
desemnate persoane care sa se deplaseze la locul incidentului pentru rezolvare (de exemplu o echipa
tehnicd dedicata pentru interventia in anumite situatii).

- suport pentru raspuns la incidente;

Presupune raspunsul indirect la incidente. Echipa de raspuns nu se va deplasa la locul
incidentului si va indruma de la distanta persoanele desemnate pentru solutionare. Echipa va oferi
suportul persoanelor direct implicate prin intermediul diverselor mijloace de comunicare si/sau prin
oferirea unor documentatii adecvate. Suportul poate implica asistenta tehnica in interpretarea
informatiilor despre incidente, indrumari in vederea diminuarii impactului si identificarii solutiilor de
recuperare.

- coordonarea raspunsului la incidente;

Nu implica raspunsul direct, la fata locului, la incident. Echipa coordoneaza activitatile de
raspuns, printre alte parti implicate. Coordonarea poate presupune colectarea unor informatii,

30 In prezentarea exemplelor s-a tinut cont de servicile CSIRT, disponibile pe site-ul ENVZSA (Agentia Europeand pentru Securitatea
Retelelor Informatice si a Datelor): https://www.enisa.europa.eu/activities/cert/support/guide/appendix/csirt-services
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notificarea partilor implicate, facilitarea schimbului de informatii, colaborarea cu alte compartimente
ale organizatiei (de exemplu juridic, relatii publice).

¢) gestionarea vulnerabilitatilor;

Implica primirea informatiilor/notificarilor privind vulnerabilitati detectate, analiza naturii,
efectelor acestora si dezvoltarea solutiilor/strategiilor pentru eliminarea lor. In functie de tipul
activitatilor desfasurate, echipa de rdaspuns poate actiona pentru:

- analiza vulnerabilitatilor;

Echipa de raspuns analizeaza din punct de vedere tehnic (dar nu numai) vulnerabilitatile
suspectate, ceea ce implicd examinarea acestora in vederea determinarii locatiei acestora in
sisteme/retea, modului in care pot fi exploatate de amenintdri etc.. Aceste activitdti pot fi asociate
cu simularea unui incident declansat prin exploatarea unei vulnerabilitati (de exemplu prin utilizarea
unui sistem de test).

- raspunsul la vulnerabilitati;

Presupune determinarea raspunsului adecvat pentru diminuarea sau anularea
vulnerabilitatilor, ceea ce poate implica dezvoltarea unor solutii de remediere, crearea unor
indrumari/alerte privind solutiile posibile de remediere etc..

- coordonarea raspunsului la vulnerabilitati;

Echipa de rdspuns notifica partile implicate ale organizatiei in privinta vulnerabilitatilor si le
informeaza in ceea ce priveste modalitatile posibile de diminuare/anulare a acestora. De asemenea,
echipa de raspuns comunica cu alte parti (de exemplu producatori de echipamente si solutii software,
alte echipe de raspuns la incidente, experti tehnici in domeniu), verifica implementarea strategiei de
raspuns la vulnerabilitati, coordoneaza aplicarea solutiilor de remediere, sintetizeaza analiza tehnica
realizata de alte parti (daca este cazul), mentine evidenta informatiilor despre ciclul de viata al
vulnerabilitatilor etc..

d) gestionarea artefactelor;

Un artefact este orice fisier sau obiect descoperit pe un sistem, care ar putea fi implicat in
penetrarea sau atacarea sistemelor si retelelor. Artefactele pot sa includa, dar nu sunt limitate la
virusi de calculator, programe de tip cal troian, viermi, script-uri de exploatare si toolkit-uri.
Gestionarea artefactelor implica primirea informatiilor despre acestea si copii ale artefactelor care
sunt folosite in atacuri ale intrusilor, recunoastere si alte activitdti neautorizate sau nocive. Odata
receptionat, artefactul este analizat. Acest lucru include analiza naturii, versiunii si utilizarii
artefactelor si dezvoltarea (sau sugerarea) strategiilor de raspuns pentru detectarea, eliminarea si
protectia impotriva acestor artefacte. Deoarece activitdtile de gestionare a artefactelor pot fi
implementate in diverse moduri, acest serviciu este categorisit mai departe pe baza tipului de
activitati efectuate si a tipului de asistenta acordatd, astfel:

- analiza artefactelor;

Echipa de raspuns efectueaza o examinare tehnica si o analiza a oricarui artefact gasit pe un
sistem. Analiza efectuata ar putea sa includa identificarea tipului de fisier si a structurii artefactului,
compararea unui artefact nou cu artefactele existente sau alte versiuni ale aceluiasi artefact pentru
a vedea similitudinile si diferentele, ingineria inversa sau dezasamblarea codului pentru a determina
scopul si functia artefactului.

- raspunsul la artefacte;

Acest serviciu implica determinarea actiunilor corespunzatoare pentru detectarea si
eliminarea artefactelor de pe un sistem, precum si actiuni de prevenire a instalarii artefactelor. Acest
lucru poate sa implice crearea de semnaturi care sa poata fi adaugate la programele software
antivirus sau IDS.

- coordonarea raspunsului la artefacte;

Acest serviciu se refera la comunicarea si sintetizarea rezultatelor de analiza si a strategiilor
de raspuns asociate unui artefact cu ajutorul altor experti in securitate. Activitatile includ notificarea
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altora si sintetizarea analizelor tehnice dintr-o varietate de surse. Activitdtile pot sa includa
mentinerea unei arhive publice sau private cu artefacte cunoscute, impactul acestora si strategiile
de raspuns corespunzatoare.

Servicii proactive

a) anunturi;

Include alerte de intruziuni, avertizari de vulnerabilitati, indrumari in privinta securitatii etc..
Astfel de anunturi informeaza partile implicate cu privire la aspecte ale evolutiei/dezvoltarii din punct
de vedere tehnic a unor sisteme/a retelei, cu impact asupra securitatii (de exemplu noi vulnerabilitati
descoperite) si faciliteaza protejarea sistemelor si retelelor impotriva unor vulnerabilitati
neexploatate inca.

b) urmarirea dezvoltarii tehnologiei;

Echipa de raspuns la incidente monitorizeaza/urmareste evolutia din punct de vedere tehnic
a sistemelor/retelei, precum si activitatile cu potential malitios pentru a identifica noi amenintari.
Implica informarea in domenii ale stiintei, tehnologiei etc. (urmdrirea unor pagini web/articole)
pentru a extrage informatii relevante in domeniul securitatii. Rezultatul acestor tipuri de activitati 1l
poate reprezenta elaborarea unor ghiduri privind aspecte de securitate.

c¢) audituri si evaluari de securitate;

Presupune analiza/revizuirea securitatii pe baza cerintelor stabilite de organizatie,
prevederilor legale, standardelor aplicabile etc.. Poate consta in:

- revizuirea infrastructurii (revizuirea configuratiilor hardware, software, routere, firewall-uri,
servere etc. pentru a verifica indeplinirea politicilor de securitate ale organizatiei si prevederilor
legale, normelor, standardelor aplicabile etc.);

- scanarea sistemelor/retelelor din punct de vedere al virusilor, vulnerabilitatilor etc. pentru
identificarea celor vulnerabile;

- testarea penetrarii (testarea securitatii prin simularea unor atacuri).

Activitdtile specifice pot include dezvoltarea unor reguli/proceduri privind circumstantele/conditiile
desfasurarii evaluarilor/auditurilor, inclusiv cerinte privind expertiza si instruirea personalului
responsabil cu efectuarea acestora. Activitdtile pot fi externalizate prin contractarea unor
auditori/experti in domeniu.

- analiza celor mai bune practici;

Presupune intervievarea angajatilor pentru a stabili daca practicile lor de securitate se
potrivesc cu politica de securitate definitd in organizatie sau cu unele standarde specifice industriei.

d) configurarea si mentenanta instrumentelor de securitate, aplicatiilor, infrastructurilor si serviciilor;

Pe langa oferirea unor indrumdri privind modul de configurare, mentenantd al
echipamentelor/sistemelor/serviciilor/aplicatiilor de securitate, echipa poate actiona in sensul
actualizarilor, mentenantei acestor echipamente/sisteme/servicii/aplicatii. Orice probleme legate de
vulnerabilitatile unor sisteme in urma configurdrii/utilizérii lor vor fi escaladate personalului
responsabil.

e) dezvoltarea instrumentelor de securitate;

Consta in dezvoltarea unor noi dispozitive (tool-uri) necesare echipei de raspuns sau a unor
tool-uri ce extind functionalitdtile celor existente.

f) servicii de detectare a intruziunilor;

Echipa revizuieste log-urile sistemelor IDS, analizeaza si initiaza raspunsul pentru
evenimentele ce indeplinesc pragul stabilit sau directioneazé alertele pe baza unor reguli de
escaladare stabilite. Colectarea si analiza informatiilor capturate de log-urile IDS-urilor pot presupune
un efort semnificativ astfel incat sunt necesare tool-uri si expertizd adecvate pentru sinteza si
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interpretarea informatiilor in vederea identificarii alarmelor false, atacurilor si altor evenimente
petrecute in retea si implementarii unor masuri pentru reducerea/anularea acestor evenimente.
Astfel de activitati pot fi externalizate unor persoane/echipe cu expertiza in domeniu.

g) diseminarea informatiilor privind securitatea.

Consta in colectarea si transmiterea partilor interesate din organizatie a unor informatii ce
pot ajuta la imbunatatirea nivelului de securitate. Aceste informatii s-ar putea referi la arhive ale
alertelor, avertizarilor, documentatii ale bunelor practici in domeniu, politici, proceduri, statistici,
tendinte etc.. Acestea pot fi corelate cu informatii din partea unor parti externe (producatori de
echipamente sau solutii software, alte echipe de raspuns la incidente, experti in domeniu etc.).

Servicii de management al calitatii securitatii

a) analiza riscurilor;

Echipele de raspuns pot contribui la analiza si evaluarile riscurilor. Acest lucru poate
imbunatati capacitatea organizatiei de a evalua amenintdrile reale, de a furniza evaluari realiste,
calitative si cantitative ale riscurilor si de a evalua strategiile de protectie si raspuns.

b) planuri de continuitate a afacerii si de recuperare in caz de dezastru,

Eforturile de planificare trebuie sa ia in considerare experienta si recomandarile echipei
pentru determinarea celui mai bun mod de a raspunde la astfel de incidente si pentru asigurarea
continuitatii afacerii. Echipele care implementeaza acest serviciu pot fi implicate in continuitatea
afacerii si planificarea recuperarii in urma dezastrului in cazul evenimentelor asociate cu amenintarile
sau atacurile la adresa securitatii.

¢) consultanta privind securitatea;

Echipele pot furniza sfaturi si indicatii despre cele mai bune practici de securitate care pot fi
implementate. O echipa care furnizeaza acest serviciu este implicata in pregatirea recomandarilor
sau identificarea cerintelor de instalare sau securizare a noilor sisteme, elemente de retea, aplicatii
software etc..

d) dezvoltarea gradului de constientizare;

Echipele pot identifica domeniile ce necesitd mai multe informatii si indicatii pentru o mai
buna conformare la practicile de securitate acceptate si politicile de securitate la nivel de organizatie.
Cresterea gradului general de constientizare in materie de securitate nu numai cd amelioreaza
intelegerea problemelor de securitate, dar ajuta si la efectuarea operatiunilor zilnice intr-o maniera
mai sigura. Echipa care efectueaza acest serviciu cautd oportunitdti pentru a mari gradul de
constientizare in materie de securitate prin crearea de articole, postere, buletine de stiri, site-uri web
sau alte resurse informationale care explica cele mai bune practici de securitate si furnizeaza sfaturi
in legdtura cu masurile de precautie ce pot fi adoptate.

e) instruire;

Acest serviciu implica furnizarea de informatii in legatura cu problemele de securitate prin
intermediul seminarelor, atelierelor, cursurilor si tutorialelor. Subiectele pot include indicatii generale
de raportare a incidentelor, metode de rdspuns potrivite, instrumente de rdspuns la incidente,
metode de prevenire a incidentelor si alte informatii necesare pentru protejarea, detectarea,
raportarea si raspunsul la incidente de securitate.

f) certificare;

Echipa poate realiza evaluari pentru a asigura securitatea si conformitatea cu practici de
securitate acceptabile pentru organizatie. Instrumentele si aplicatiile analizate pot fi produse open
source sau comerciale. Acest serviciu poate fi furnizat ca o evaluare sau printr-un program de
certificare, in functie de standardele aplicate de catre organizatie.
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Anexa nr.2

Sisteme de detectare a incidentelor

a) Application logs

Application logs implica analiza log-urilor de tip system logs, database logs si proxy logs.
Monitorizarea si analiza log-urilor pot fi folosite ca parte a unui sistem de avertizare timpurie. Diverse
interogari care genereaza erori sau incercari incorecte de conectare pot fi colectate de la o serie de
log-uri.

b) Firewall

Un firewall (,zid de protectie") joaca un rol semnificativ in procesul de securitate a unei retele
de calculatoare. Firewall-urile sunt de obicei prezente in orice infrastructura de retea. Firewall-ul este
un dispozitiv sau o aplicatie conceputa pentru a filtra (permite sau interzice) conexiunile de retea,
controland procesul de comunicatie dintre reteaua interna si cea externa, prin aplicarea politicii de
securitate a retelei protejate. Se recomanda filtrarea si analiza atat a traficului de intrare, cat si a
celui de iesire. Firewall-ul protejeaza reteaua privata de atacurile externe si restrictioneaza accesul
din afard la resursele acesteia. Intrucat firewall-ul reprezintd singura conexiune dintre reteaua
privata si cea publica, la nivelul sau se poate monitoriza si jurnaliza traficul de pachete si se verifica
drepturile de acces ale utilizatorilor din afara retelei interne. Politica de securitate aplicata de firewall
stabileste regulile pe baza carora se admite sau se blocheaza transferul pachetelor intre reteaua
privatd si cea publicd. Pot fi create alerte direct in cadrul firewall-ului sau se pot utiliza
sisteme/dispozitive aditionale pentru analiza log-urilor firewall-ului. Analiza log-urilor poate implica
hardware aditional, in functie de volumul de trafic/amploarea retelei. De reguld, firewall-urile sunt
centrate pe analiza unui volum mare de trafic.

¢) IDS/IPS/IDPS

Un IDS* este o componentd software (adesea integrata cu dispozitivul) care monitorizeaza
si analizeaza traficul de retea sau comportamentul sistemului de operare pentru detectarea
activitatilor neautorizate/malitioase. Un IDS este asadar un sistem informatic utilizat pentru
identificarea unor incercari de intruziuni, intruziuni ce au sau au avut loc si eventual pentru raspunsul
la intruziuni in retele si sisteme informatice. Un sistem IDS lucreaza de obicei in modul pasiv —
detecteaza amenintadri, inregistreaza informatiile si declanseaza o alertd. Definit ca un instrument de
identificare, inventariere si raportare a traficului de retea neautorizat, un sistem IDS reprezinta o
solutie alternativa ce permite administratorilor de retea si de securitate sa identifice in timp optim
incercarile de atac asupra unui sistem informatic. Un sistem IDSinspecteaza toatd activitatea retelei
si identificd structuri de date suspecte ce pot indica un atac din partea cuiva care incearcd sa se
conecteze sau sa compromitda un sistem. Sistemele de detectare si/sau prevenire a intruziunilor
(IDS/IPS/IDPS) identificda evenimente suspecte/neobisnuite si inregistreaza informatii relevante
(data si ora detectdrii evenimentului, tipul sdu, adresele IP sursa si destinatie etc.). IDSul este
software-ul ce automatizeaza procesul de detectare a intruziunilor.

Un IPS este similar cu un DS, dar lucreaza de obicei in modul activ — este capabil sa blocheze
comportamentul malitios. Astfel, /PS-ul poate stopa/evita incidente posibile. Sistemele IDPS sunt
sisteme hibride ce inglobeaza capacitati de detectare si prevenire (DS si IPS).

Mecanismele de detectare in sistemele /DS si IPS sunt clasificate in doua mari categorii: bazate pe
semnaturi (activitatea este comparata cu modele de atac predefinite) si bazate pe anomalii (este
detectata activitatea anormala a sistemului/retelei). De reguld, un sistem DS are capacitatea de a
acoperi mare parte a retelei. Sistemele comerciale IDS si IPS sunt de obicei livrate ca si sisteme
hardware, iar cele noncomerciale sunt livrate ca si software, iar hardware-ul trebuie achizitionat
separat.

31 Mai multe informatii despre implementarea IDS-urilor se gdsesc in Standardul International ISO/IEC 27039:2015 Information
technology - Security technigues - Selection, deployment and operations of intrusion detection systems (IDPS)*’.
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Scopul IDS-urilor este monitorizarea pasiva, detectarea si inregistrarea (/ogging) activitatilor
anormale sau suspecte ce pot reprezenta intruziuni si alertarea atunci cand aceste activitati sunt
detectate. Organizatia poate implementa astfel de sisteme prin achizitionarea produselor software
si/sau hardware IDS sau prin externalizarea capabilitatilor IDS-ului catre un furnizor de astfel de
servicii. Exista doua tipuri de IDS - Host-based IDS (HIDS) si Network-based IDS (NIDS) si doud
abordari de baza pentru analiza intruziunilor detectate — bazata pe identificarea semnaturilor de atac
la nivel de aplicatie (Misuse-based approach) si bazata pe anomaliile de trafic (Anomaly-based
approach). Pentru a acoperi intruziunile potentiale si pentru o buna analiza a alertelor, se recomanda
combinarea celor doua tipuri de abordari.

Selectarea unor IDS-uri potrivite necesitatilor organizatiei depinde de factori precum:
- evaluarea riscurilor la adresa securitatii;

Pentru alegerea IDS-urilor potrivite, organizatia va evalua riscurile la adresa securitatii.
Astfel vor fi identificate amenintarile/vulnerabilitatile sistemelor si va fi posibila alegerea
masurilor care sa asigure reducerea riscurilor.

- alegerea tipurilor de IDS (HIDS si/sau NIDS);
- informatii privind:

i. circumstantele/mediul in care va fi implementat sistemul din punct de vedere al
caracteristicilor tehnice (diagrame/harti ale retelei care sa specifice numarul si locatiile statiilor,
punctele de acces in retele si conexiunile cu retelele externe, numarul si tipul echipamentelor de
retea precum routere, switch-uri, bridge-uri, numarul, tipul si descrierea serverelor de retea etc.);

ii. politica de securitate pentru IDS — in care sa se clarifice aspecte precum: sistemele ce vor
fi monitorizate, tipul sistemelor IDS necesare, locatia amplasarii IDS-urilor, tipurile de
atacuri/intruziuni ce trebuie detectate, tipul informatiilor ce trebuie inregistrate, tipul de raspuns si
alertd necesar/a la detectarea unor astfel de evenimente;

iii. evaluarea performantei si eficientei IDS-urilor (Idtimea de banda necesara, nivelul de
alarme false tolerate etc.);

iv. verificarea capabilitatilor IDS-urilor (de exemplu prin solicitarea unor informatii de la
producatorii solutiilor IDS);

v. analiza costurilor (pot fi implicate costuri de achizitionare a IDS-ului, costuri privind
achizitionarea sistemului pe care sd ruleze software-ul IDS, asistentd specializatd in instalarea si
configurarea IDS-ului, instruirea personalului, mentenanta sistemului etc.).

- selectarea unor instrumente care sa sporeasca/completeze functionalitatile IDS;

IDS nu este singura solutie de detectare a intruziunilor si de reducere a impactului acestora.
Exista instrumente pentru sporirea si completarea capacitatilor/functiilor IDS-urilor precum: File
Integrity Checkers, Firewalls/Security Gateways, Honeypots, Network Management Tools,
Virus/Content Protection Tools, Vulnerability Assessment Tools.

- investigarea scalabilitatii IDS-urilor;
- evaluarea necesitatii suportului tehnic.

Se recomandd o abordare etapizatda a implementarii IDS-urilor, pornind de la NIDS,
continuand cu protejarea serverelor critice folosind HIDS.

Locatia aleasa pentru NIDS are un rol important in implementarea sistemului, orice locatie aleasa
prezentand atat avantaje, cat si dezavantaje. NIDS poate fi plasat in interiorul sau in exteriorul unui
firewall internet, intr-un backbone major al retelei, in subretelele critice.

Trebuie avute in vedere masuri pentru protectia datelor stocate in baza de date IDS, referitoare la
activitatea suspecta si la atacurile inregistrate in cadrul organizatiei. Ca orice alt element de retea,
IDS-ul poate fi vulnerabil la evenimente de securitate, implementarea nesigura a unui senzor IDS
poate expune sistemul la atacuri etc..
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Serviciile asociate IDS-ului pot fi asigurate de personalul specializat in managementul
incidentelor din cadrul organizatiei (echipa de raspuns la incidente etc.) sau pot fi externalizate unor
parti terte. Sistemele IDS ofera mai multe optiuni de rdspuns, active sau pasive. Raspunsul activ
implicd o actiune automatd a sistemului in detectarea unui atac. Aceste sisteme sunt de fapt
cunoscute sub denumirea IPS. Actiunile de rdspuns ale unui IPS pot fi colectarea unor informatii
suplimentare privind atacul suspectat, schimbarea mediului sistemului pentru a opri atacul,
inchiderea sesiunii de comunicatii. IPS reprezintd fuziunea capabilitatilor de protectie cu cele de
detectare a intruziunilor, facand posibila detectarea unui atac si protectia impotriva acestuia in mod
static sau dinamic. IPS asigura protectia resurselor informatice prin eliminarea traficului cu potential
daunator al retelei, permitand traficul legitim. Raspunsul activ prezintd avantaje precum detectarea
si blocarea atacurilor, asigurarea protectiei proactive, cresterea eficientei operationale. Raspunsul
pasiv poate consta in alarme si notificari, ferestre popup, mesaje transmise pe telefoane mobile etc..

IDS-ul este diferit de firewall. Firewall-ul limiteaza accesul la retea prevenind intruziunile, dar
nu semnalizeaza atacuri sau conexiuni neautorizate din retea. Comparativ cu un sistem firewall, care,
pe baza politicilor de tip allow si a celor de tip deny controleaza traficul la perimetrul unei retele,
sistemele IDS analizeaza traficul de date permis de catre un firewall sau router pentru identificarea
tentativelor de atac.

Sistemele IDS pot fi de regula sisteme hardware de sine stdtdtoare ce supravegheaza traficul,
aplicatii software pentru servere dedicate sau module hardware de tip add-in pentru firewall-ul
existent.

Aceste sisteme detecteaza atacurile, declaseanza raspunsuri la aceste atacuri si totodatd
alerteaza pe diverse cdi personalul responsabil (administratorul de retea, echipa de raspuns la
incidente etc.).

Alertarea in cazul unui potential atac este un serviciu extrem de util pentru administratori,
care pot astfel interveni in timp optim pentru protejarea retelei. Sistemele de tip IDS nu blocheaza
atacul ci doar il inregistreaza pentru o monitorizare ulterioara.

Serviciile de detectare a intruziunilor executa la nivel de dispozitiv de retea urmatoarele
functii:

- inspecteazda fluxul de date care trece prin retea, identificda semndturile activitatilor
neautorizate si activeaza procedurile de aparare;

- genereaza alarme in cazul detectdrii evenimentelor, notificand personalul de securitate;
- activeaza un rdspuns automat in cazul anumitor probleme.

Initiatorii atacurilor pot fi persoane din exteriorul retelei, persoane autorizate din interior care
folosesc incorect privilegiile detinute sau persoane neautorizate din interior care urmdresc obtinerea
de privilegii ce nu li se cuvin.

Politica de securitate poate defini informatiile ce trebuie protejate, tipul IDS-ului necesar,
locatia unde va fi instalat, ce tipuri de atacuri va detecta si in functie de acesti parametri, ce tip de
alerte sau raspunsuri va fi necesar sa ofere atunci cand este detectat un atac real. Sistemele IDS
pot controla o0 gama larga de tipuri de atacuri, inclusiv DoS (Denial of Service) sau DDoS (Distributed
Denial of Service). Sistemele IDS trebuie sa monitorizeze atat traficul care intrd, cat si pe cel care
iese din retea.

d) NetFlow

NetFlow este un protocol de retea dedicat colectdrii, monitorizarii si analizei traficului IP in
vederea identificarii incidentelor potentiale, permitand detectarea proactiva a incidentelor. Acest
protocol este utilizat de dispozitivele/elementele active ale retelei (routere, switchuri) si implica
utilizarea unor dispozitive adecvate si a unor sisteme/solutii software pentru analiza si generarea
statisticilor pe baza informatiilor colectate. Exista solutii similare implementate sub diferite nume
precum jFlow, sFlow, NetStream, nProbe. NetFlow poate fi folosit pentru detectarea anomaliilor si
traficului anormal si ajuta in special la scanare si in procesul detectarii atacurilor DDoS si diminudrii
efectelor/impactului acestora.
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e) Security Information Management (SIM) tools/Security Event Management (SEM)
tools/Security Information and Event Management (SIEM) tools

SIEM reprezintd acel software de analiza a evenimentelor de securitate si a
comportamentelor anormale din retea ce sunt extrase din jurnalele aplicatiilor, sistemelor si
echipamentelor din retea. SIEM implica colectarea, arhivarea, analiza, corelarea si raportarea
informatiilor obtinute de la toate resursele eterogene ale retelei. Tehnologia SIEM se afla la
intersectia dintre SIM (Security Information Management) si SEM (Security Event Management).

f) Antivirus/Antispam

Programele antivirus pot preveni infectarea sistemelor gazdd, detecta forme de
malware/continut suspicios, genera alerte si elimina software-ul malitios. Teoretic, acestea pot scana
tot traficul (de intrare si de iesire). Software-ul antispam detecteaza si previne e-mail-urile de tip
spam, alertele venite de la acest soft pot indica incercari de atac.

g) Honeypots

Un honeypot reprezinta o capcana pentru detectarea si urmarirea incercarilor de utilizare
neautorizatd a serviciilor retelei sau a intreg sistemului de operare. Poate fi o parte izolata a unui
sistem de operare (de exemplu server SSH) sau un sistem (de exemplu virtualizat). Se comporta ca
un sistem de avertizare timpurie si colecteaza informatiile privind tendintele atacurilor. Honeypot-
urile pot fi plasate in multe locatii ale retelei (fizice si logice). De obicei, honeypot-urile detecteaza
amenintari ce folosesc scanarea pentru propagare: bots, scanning worms etc..

h) Sandboxes

Sandbox este un mediu in care un cod suspicios sau o aplicatie pot rula izolat fard sa afecteze
un sistem de operare (mediul acesta este separat de sistemul de operare). Tot comportamentul
software-ului analizat este inregistrat incluzandu-se conexiunile de retea. Informatia dobandita in
procesul de analizd oferd posibilitatea deducerii dacad software-ul este sau nu malitios. Pentru
observatii la scara larga sunt necesare mai multe masini ce pot fi asigurate si intr-un mediu virtual.
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Autoritatea Nationald pentru Administrare si Reglementare in Comunicati (ANCOM) este institutia
care protejeaza interesele utilizatorilor de comunicatii din Romania, prin promovarea concurentei pe
pliata de comunicatii administrarea resurselor limitate, incurajarea investitiflor eficiente in
infrastructurd si a inovatiei. Pentru mai multe detali despre activitatea ANCOM vizitati
www.ancom.org.ro, www.portabilitate.ro si www.veritel.ro. Pentru a testa si monitoriza calitatea
serviciului de internet, accesati www.netograf.ro.



http://www.ancom.org.ro/
http://www.ancom.org.ro/
http://www.portabilitate.ro/
http://www.veritel.ro/
http://www.netograf.ro/

